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1. OBJETIVO

SONDA DE COLOMBIA S.A., sus empresas controladas y Sonda S.A — sucursal en Colombia (en
conjunto denominadas SONDA), dando estricto cumplimiento a lo dispuesto en la Ley estatutaria
1581 de 2012 y normas complementarias, establece las siguientes politicas de tratamiento de la
informacién con el propésito de que los titulares de los datos personales conozcan (i) quién es el
Responsable del Tratamiento de sus datos (ii) el tratamiento al cual seran sometidos sus datos y la
finalidad del mismo (iii) sus derechos frente al manejo de datos personales (iv) la persona
encargada de recibir las consultas y/o reclamos que presenten en ejercicio de sus derechos (v) el
procedimiento dispuesto para que puedan ejercer sus derechos (vi) la fecha de entrada en vigencia
de las presentes politicas y (vii) el periodo de vigencia de las bases de datos.

2. ALCANCE

Las presentes Politicas de Tratamiento aplicaran a todas las personas naturales cuyos datos
personales sean objeto de tratamiento por parte del responsable.

3. TERMINOLOGIA

Para los efectos del presente documento se tendrén en cuenta las siguientes definiciones:

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales. Es importante tener en cuenta que, de acuerdo con el tipo de dato
y la finalidad de este, la ley requerira en mayor o menor medida la autorizacion para su tratamiento.

Base de datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Datos Sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacion. Ej. Los de origen racial o étnico, la orientacién politica, las convicciones religiosas,
datos relativos a la salud, a la vida sexual y los datos biométricos.

Datos Privados. Son datos que por su naturaleza intima o reservada solo interesa a su titular. (Ej.
Nivel de escolaridad).

Dato_Semiprivado: Son datos que no tienen una naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su titular, sino a un grupo de personas o a la
sociedad en general. (Ej. Dato financiero y crediticio).
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Datos Publicos: Son aquellos datos que conciernen al interés general (Ej. datos sobre el estado
civil de las personas, su profesion u oficio datos contenidos en sentencias judiciales ejecutoriadas,
etc.)

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacién o supresion.

4. RESPONSABLE DEL TRATAMIENTO

El responsable del Tratamiento de los datos personales recolectados por SONDA sera SONDA DE
COLOMBIA S.A., sociedad con NIT 830.001.637-7, domiciliada en Bogota D.C., ubicada en la
Autopista norte No. 118-68, con numero de teléfono 6466565 y correo electrénico
administracion.co@sonda.com.

Para los efectos de la presente politica, SONDA DE COLOMBIA S.A. sera la responsable del
tratamiento de los datos personales que se encuentren en las bases de datos de las sociedades
que son de su control.

5. DERECHOS DE LOS TITULARES
El titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando
expresamente se exceptue por la ley, como requisito para el tratamiento.

c) Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa
solicitud, respecto del uso que éste les ha dado a sus datos personales.
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d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiguen, adicionen o
complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
que en el tratamiento el Responsable o Encargado han incurrido en conductas contrarias a
la ley 1581 de 2012 y a la constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

6. PROCEDIMIENTOS

= Consultas

Quienes estén legitimados para ejercer los derechos del titular podran consultar la informacion
personal del titular que repose en las bases de datos del responsable del tratamiento, para lo cual
deberan enviar una solicitud en este sentido al correo electrénico datos.personales.co@sonda.com.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la solicitud. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningin caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

= Reclamos

Quienes estén legitimados para ejercer los derechos del titular podran presentar reclamos ante el
Responsable del Tratamiento cuando consideren que la informacién personal contenida en una
base de datos debe ser objeto de correccién, actualizacién o supresion, o cuando adviertan un
posible incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012.

Los reclamos que se presenten seran tramitados bajo las siguientes reglas:

1. El reclamo se formulard mediante correo electrénico a datos.personales.co@sonda.com, con
la identificacién del Titular, la descripcién de los hechos que dan lugar al reclamo, la direccion,
y acompafiando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para
que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en trdmite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.
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3. El término méximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demoray la fecha en que se atendera
su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

7. AREAS RESPONSABLES DE LA ATENCION DE CONSULTAS Y RECLAMOS

Las areas encargadas de la atencién de las consultas y los reclamos que realicen las personas
legitimadas para ejercer los derechos del titular de los datos personales seran el area Legal y el
area de Nomina, quienes de manera conjunta atenderan cualquier consulta o reclamo en el correo
electrénico datos.personales.co@sonda.com. El Oficial de Seguridad apoyara el control sobre el
resguardo de los datos tratados conforme a la politica de seguridad de la informacién de SONDA.

8. TRATAMIENTO Y FINALIDAD DE LOS DATOS PERSONALES

El tratamiento y la finalidad para la cual se recolectan los datos personales atienden a la calidad de
las personas que lo autorizan. De acuerdo con esto, se establecen tratamientos y finalidades para
cuatro grandes grupos, sin perjuicio de alguno o alguna adicional que se haya establecido en la
correspondiente autorizacién para cada caso particular.

8.1 Trabajadores

Los datos suministrados por los Trabajadores (personas con contrato de trabajo bajo cualquier
modalidad, contrato de aprendiz o contrato de prestacién de servicio) y de sus familiares,
dependientes econémicos y beneficiarios (incluyendo menores de edad), previa autorizacion de los
titulares cuando a ello haya lugar, seran tratados (recolectados, almacenados, usados, entregados
suprimidos, etc.), por la Gerencia de Recursos Humanos con las siguientes:

= Finalidades

Administracion de contrataciones, administracion del personal activo e inactivo, administracion de
néminas y otros pagos, afiliaciones al Sistema Integral de Seguridad Social y cajas de
compensacion familiar, el pago de aportes parafiscales, afiliacién al seguro de vida colectivo y otros
contratos de cobertura en pdlizas colectivas, manejo de embargos judiciales y libranzas a través
de noémina, administracion de salarios y beneficios, el ejercicio de la subordinaciéon sobre los
trabajadores y de la potestad sancionatoria, evaluaciones de los trabajadores, coordinacién del
desarrollo profesional de los trabajadores, el acceso de los trabajadores a los recursos informéticos
del empleador y la asistencia en su utilizacion, planificacion, ejecucion y difusién de actividades
empresariales, reportes tributarios, estudios de seguridad, beneficios laborales, controles de
ingreso y salida a las instalaciones de SONDA, los cuales incluyen un sistema de control de acceso
con huella digital, foto y videos, que permite inicamente la individualizacion de cada personay que
a su vez facilita las labores orientadas a proteger la seguridad de los trabajadores, y, en general,
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para el cumplimiento de obligaciones legales y, en especial, de las obligaciones que le asisten al
empleador con sus trabajadores.

Asi mismo se realizard el tratamiento de los datos del trabajador y sus familiares, dependientes
economicos y beneficiarios (incluyendo menores de edad), para efectos del pago de beneficios
legales Personales y los de las personas que conforman su grupo familiar, lo cual incluye el
tratamiento de datos sensibles y de menores de edad. De igual manera, SONDA podra compartir
los datos con las empresas relacionadas (dentro y fuera del territorio nacional), con clientes (p. €j.
validacién de cumplimientos normativos, contractuales y presentacion de ofertas) y con terceros
proveedores de servicios en relacidn con las tareas de recursos humanos y néminas (p. €j., bancos,
empresas de seguros y otros proveedores de beneficios de trabajadores), con el soporte de
tecnologia de la informacién (p. ej., mantenimiento de software y alojamiento de datos), soporte de
recursos humanos (p. €j., consultoria de administracion de capital humano y prestaciones) y para
efectos de verificacion de antecedentes.

Las empresas trataran los Datos Personales de sus trabajadores, contratistas, asi como respecto
de aquellos que se postulen para vacantes, en tres momentos a saber: antes, durante y después
de la relacién laboral y/o de servicios.

= Vigencia

El periodo de vigencia de las bases que contengan estos datos serd indefinido, es decir,
permaneceran aun después de terminada la relacién laboral o prestacional.

8.2 Personas que participen en procesos de seleccion de personal

Los datos suministrados previa autorizacion de los titulares (cuando a ello haya lugar) seran tratados
(recolectados, almacenados, usados, entregados, suprimidos, etc.), por la Gerencia de Recursos
Humanos con las siguientes:

= Finalidades

Participacién en el proceso de seleccion al cual esta aplicando y posterior andlisis en futuros
procesos.

= Vigencia

El periodo de vigencia de las bases que contengan estos datos serd indefinido, es decir,
permaneceran aun después de terminado el proceso de seleccion.

8.3 Clientes y Proveedores

SONDA podré realizar el tratamiento (recoleccion, almacenamiento, uso, entrega, supresion, etc.),
de datos personales relacionados con clientes o proveedores (incluyendo sus representantes,
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colaboradores y administradores), en etapas precontractuales, contractuales y post-contractuales,
para el desarrollo de su objeto social con las siguientes:

= Finalidades

Ofrecimientos y/o asociaciones comerciales, administracion, desarrollo, cumplimiento y ejecucién
de contratos. Evaluaciones de los Proveedores, encuestas a Clientes.

= Vigencia

El periodo de vigencia de las bases que contengan estos datos serd indefinido, es decir,
permaneceran aun después de terminada la relaciébn comercial.

8.4 Visitantes

Son todas las personas que ingresan a las instalaciones de SONDA, cuyos datos personales seran
tratados (recolectados, almacenados, usados, entregados, suprimidos, etc.) con las siguientes:

= Finalidades

Realizar controles de ingreso y salida a las instalaciones de SONDA, los cuales incluyen un sistema
de control de acceso con huella digital, foto y videos, que permite Unicamente la individualizacién
de cada persona y que a su vez facilita las labores orientadas a proteger la seguridad de las
personas que ingresen a las instalaciones.

= Vigencia

La vigencia de la base de datos personales de los visitantes sera indefinida para que aquellas
personas que vuelvan a ingresar a las instalaciones del responsable del Tratamiento no tengan que
volver a autorizar el tratamiento de sus datos personales.

9. MEDIDAS DE SEGURIDAD DE LOS DATOS PERSONALES

SONDA cuenta con politicas de seguridad de la informacién, las cuales contemplan mecanismos
técnicos, humanos y administrativos necesarios para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

10. DECLARACION DE PRIVACIDAD UNION EUROPEA

El responsable del Tratamiento dando cumplimiento al Reglamento General de Proteccion de Datos
aplicables a residentes de la Unidn Europea, establece la siguiente politica de proteccion de Datos
Personales, en caso de que los datos personales de residentes de la Union Europea sean objeto
de tratamiento o accedan a sus productos o servicios.
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= Informacidn que recoge el responsable

El responsable del Tratamiento recogera datos de clientes requeridos para la contratacion de los
productos o0 servicios que presta, lo cual sera informado al Titular. También podra recoger
informacion de posibles clientes, trabajadores, socios y contratistas.

El responsable del Tratamiento recoge datos personales cuando en desarrollo del objeto social se
celebren y ejecuten contratos con Clientes y Proveedores en los cuales se requiera conocer datos
personales, seran (Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacién o supresién). También en la relaciéon con
posibles clientes, proveedores, contratistas y visitantes.

Se registran a los visitantes (nombre, identificacion y contacto) y se utiliza la supervisién de cAmaras
por motivos de seguridad.

= Finalidades

Administracion, gestion desarrollo, cumplimiento y ejecucion de contratos. Evaluaciones de los
Proveedores o contratistas, encuestas a Clientes, entrega de productos y servicios, suministro de
soporte facturacion y motivos de seguridad de nuestras instalaciones y de las personas.

= Legitimacion

Celebracién, negociacion y ejecucién de contratos y gestion del objeto social de Sonda y
cumplimiento de las leyes aplicables.

=  Portabilidad

Los ciudadanos de la Union Europea en lo sucesivo los Ciudadanos podran solicitar a el
responsable del Tratamiento la devolucibn de los datos personales que divulgaron por
consentimiento o contrato. El responsable del Tratamiento también facilitara la portabilidad de datos
personales a otra empresa u organizacién cuando sea técnicamente posible.

= Conservacion

Sus datos se conservaran durante el tiempo necesario para dar cumplimiento a las obligaciones
contractuales o a su relacion con Sonda o durante el tiempo requerido en virtud del cumplimiento
de términos establecidos en la ley aplicable.

= Ejercicio de Derechos

Si los usuarios de bienes o servicios, proveedores, contratistas o visitantes ofrecidos por El
Responsable del Tratamiento residen en la Unién Europea tiene derecho en virtud del Reglamento
General de Proteccién de Datos a solicitar a El Responsable del Tratamiento:

1. El acceso a sus datos personales

Cualquier copia impresa de este documento, se considera no controlada

DOCUMENTO PUBLICO - PROPIEDAD DE SONDA DE COLOMBIA S.A. Sgk[\leQA‘



POLITICAS DE TRATAMIENTO DE ggg"ﬁi Z;‘Llogg
SONDA DATOS PERSONALES GRUPO  |PASINA . delo
rmake it easy EMPRESARIAL VERSION: 1.7

2. La rectificacion o supresion de sus datos
3. Restriccién del tratamiento de sus datos personales

Derecho a presentar una queja ante la autoridad de Competente. Autoridad de Proteccién de Datos
de la Unién Europea. http: ec.europa.eu/justice/data-protection/article-29/structure/data-
protectionauthorities/index_en.htm

Para ejercer dichos derechos quienes estén legitimados para hacerlo titular podran presentar
reclamos ante el Responsable del Tratamiento.

Los reclamos que se presenten seran tramitados bajo las siguientes reglas:

1. El reclamo se formulard mediante correo electrénico a datos.personales.co@sonda.com, con
la identificacién del Titular, la descripcién de los hechos que dan lugar al reclamo, la direccion, y
acompafnando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcién del reclamo para
que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

2. Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informard al interesado los motivos de la demoray la fecha en que se atendera
su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

= Seguridad

El responsable del Tratamiento ha adoptado en su sistema de informacién y medidas técnicas y
administrativas razonables para proteger la seguridad y confidencialidad de los datos almacenados;
evitando en la medida de lo posible, su alteracién, pérdida o acceso no autorizado.

11. MODIFICACION A LAS POLITICAS DE TRATAMIENTO DE DATOS PERSONALES

El responsable del Tratamiento se reserva el derecho de modificar las presentes politicas para lo
cual se encargard de divulgarlo suficientemente para el conocimiento de los titulares. Las
modificaciones que versen sobre lo dispuesto en el numeral 4 y 8 que puedan afectar el contenido
de la autorizacion, se comunicaran al Titular antes de o a mas tardar al momento de implementar
las nuevas politicas y deberan estar respaldadas con una nueva autorizacion.
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