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1. Versao do Produto

Versdo 01 Criagdo do documento -
Versdo 02 Atualizagdo da infraestrutura e politicas de Backup 27/11/2024
Versdo 03 Atualizagdo da infraestrutura e politicas de Backup 24/06/2025

2. Descricao Resumida

A solugao de backup da SONDA, oferece um servico completo e confidvel de backup e recuperagdo de dados,
voltado a prote¢do informagdes corporativas sensiveis e criticas, otimizando recursos tecnoldgicos, humanos e
financeiros, a fim de atender aos requisitos estratégicos e regulamentares de seus negdcios.

Projetado para atender as exigéncias de compliance, continuidade de negdcios e eficiéncia operacional, o servigo
permite que os CLIENTES se concentrem em suas atividades estratégicas com a confianga de que seus dados estdo
seguros, acessiveis e protegidos contra perda, corrupg¢do ou indisponibilidade.

Nossa arquitetura é baseada no modelo CLIENTE-Servidor e integra tecnologias lideres de mercado com
automacao inteligente, deduplicacdo, criptografia e controle de versionamento. A execucdo dos backups ocorre
de forma transparente, sem a necessidade de paradas no ambiente produtivo, respeitando as janelas operacionais
previamente definidas.

A execugdo dos backups ocorre de forma transparente, sem a necessidade de paradas no ambiente produtivo,
respeitando as janelas operacionais previamente definidas.

2.1. Caracteristicas

Para atender as necessidades do CLIENTE a SONDA mantém suas ofertas atualizadas de acordo com as melhores
praticas e em alinhamento com os padrdes de seguranca, desempenho e escalabilidade exigidos pelo mercado.

A solucdo de Backup da SONDA abrange os um ecossistema completo de tecnologias, incluindo softwares de
backup, sistemas de monitoramento, hardware de operacdo e processos internos que sustentam uma operac¢ao
moderna e resiliente da informacgao.

Principais caracteristicas:

e Tecnologia Enterprise de protecdo de dados, proporcionando uma forma eficaz de realizar backups
enquanto otimiza o uso dos recursos tecnoldgicos, sem a necessidade de interromper as operagdes para
efetuar o processo de backup e respeitadas as janelas acordadas;

e (Otimizacdo das politicas de backup por meio de uma rotina adaptada as necessidades de recuperagao dos
dados do CLIENTE, seguindo as melhores praticas do mercado e predefinidas para garantir a continuidade
operacional, além de assegurar o alinhamento aos requisitos estratégicos e regulamentares do negdcio
do CLIENTE;

e Politicas de backup personalizadas: As rotinas sdo parametrizadas de acordo com os objetivos de
recuperacdo definidos pelo CLIENTE (RPO/RTO), garantindo adequacdo as exigéncias legais, regulatorias
e operacionais;

e Gestdo centralizada: Interface unificada e intuitiva que permite o monitoramento, controle e auditoria de
todos os processos de backup e recuperacao;
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A solucdo é aplicavel a maioria dos produtos da SONDA:

Cloud SONDA

Hosting Virtual Compartilhado

Hosting Virtual Dedicado

Servidores fisicos

Colocation (desde que haja integragdo LAN e SAN)

3. Objetivo

A oferta de Backup da SONDA tem como propdsito:

e Entregar um servigo de backup e recuperagdo de dados que atenda a necessidade do CLIENTE;

e Garantir a protegdao continua dos dados corporativos de forma segura, eficiente e com alta
disponibilidade;

e Realizar backups sem impacto nas operacoes didrias do CLIENTE;

e  Miitigar riscos de perda de dados e atender a requisitos legais e de auditoria;

e Viabilizar uma recuperacdo agil e eficaz em casos de incidentes ou desastres.

4. Beneficios

Essa oferta permite entregar aos CLIENTES os seguintes benéficos:

e Reducdo de uso de armazenamento: Minimiza os requisitos de capacidade da utilizacdo do repositério de
backup através do uso dos algoritmos de desdupliagdo da ferramenta de backup;

e Recursos avangados de recuperacdo para VMs e aplicativos: simplifica e acelera os processos de
recuperacdo com virtualizacdo e backups compativeis com aplicativos. Minimiza o tempo através da
integracdo com a virtualizacdo para proteger rapidamente mdaquinas virtuais (VMs) e seus aplicativos sem
afetar as operacdes de producdo em execugao;

e Gerenciamento de backup e recuperac¢do unificado: Interface Unica de gestdo de backup e restore;

e Alta escalabilidade: Suporte a multiplos ambientes e cargas de trabalho expansivel conforme o
crescimento do CLIENTE.

4.1. Diferenciais comerciais

e Protecdo de dados integrada ao armazenamento primario, capaz de realizar backups em disco e fitas, sem
necessidade de interrupgdes do servico;

e Rede de armazenamento dedicado ao trafego de backup, reduzindo tempo de backup e restore e a
concorréncia com os dados produtivos.

e Asolucdo de Backup SONDA elimina a complexidade operacional, acelera a recuperacdo de dados e centraliza
a gestdo em uma Unica interface. E uma solu¢do dindmica, segura e resiliente;

e Execugdo sob modelo gerenciado com suporte 24x7 e monitoramento continuo;

e Cumprimento de SLAs rigidos com foco em recuperacdo de desastres, conformidade e seguranga de dados;

e Alta adaptabilidade a diferentes portes e segmentos de negdcio.

5. Escopo de Atuagao
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Esta solucdo de Backup elimina a complexidade e acelera a recuperacdao do backup em uma Unica interface de
gerenciamento. Essa solucdo é dindmica e eficiente, ajudando aos nossos CLIENTES a reduzir os custos
operacionais e de armazenamento.

Os servicos de backup da SONDA compreendem o fornecimento e a integracdo dos equipamentos necessarios
para o backup e recuperacao das informacées, com garantia de niveis de servico, eficiéncia na protecao,
reutilizacdo em caso de desastres e seguranca completa aos dados armazenados, de acordo com os requisitos do
CLIENTE.

6. Ofertas

Para atender a necessidade de negdcio do CLIENTE devemos inicialmente escolher a politica de backup adequada
para posteriormente sua aplicagao.

6.1. Definindo a Politica de Backup

Uma politica de Backup ao ser construida leva em consideracgdo trés varidveis que serdao apontadas logo a seguir,
sendo elas: Tipos de Dados, Categoria do Backup e Reteng¢do do Backup. Cada uma dessas varidveis combinadas
as outras formam determinada Politica de Backup que entrega um por RPO (Recovery Point Objective: Objetivo
de Ponto de Recuperagdo) e RTO (Recovery Time Objective: Objetivo de Tempo de Recuperagado") especifico e
aderente as mais diversas caracteristicas de negoécio e/ou aplicagdes.

6.1.1. Tipos de Dados

Cada dado e aplicagdo devem ser tratados de maneira distinta, conforme suas caracteristicas e necessidades. Os
tipos de dados sdo:

Backup de Servidor Virtual;

Backup de File Server Padrdo (exceto videos e imagens), EPM e Sharepoint;

Backup de SO Fisico com System State Windows, Linux e Unix e binario de aplica¢des;
Backup de SGBDs Oracle, SQL Server, DB2 e ERPs. (4)

6.1.2. Retenc¢do

As retencgOes de um Backup levam em consideracdo o periodo em que determinada informacao fica armazenada
dentro do dispositivo de armazenamento de dados. Definimos a retencdo da seguinte maneira:

e Baixa: com periodos de curto prazo, 30 dias — (Armazenamento realizado em ambiente block storage, ou
outro meio que a SONDA definir, mantendo-se as condi¢Ges de SLA);

e Média: RetencGes de médio prazo, 12 meses (Armazenamento realizado em ambiente object storage, ou
outro meio que a SONDA definir, mantendo-se as condi¢Ges de SLA);

e Longa: Retencdes de longo prazo, 5 anos (Armazenamento realizado em ambiente object storage, ou
outro meio que a SONDA definir, mantendo-se as condi¢Ges de SLA).

6.2. Politicas de Backup Ofertadas

Abaixo segue a lista de todas as politicas de backup ofertadas.

6.2.1. Backup File Server

Este backup consiste em File Server Padrdo (Exceto video e Imagem), EPM e Sharepoint.
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R e e S I N

- Incremental Didrio com retengdo de 30 dias;

Baixa |~ Full Semanal com retengdo de 30 dias;

- Com granularidade ao nivel de objetos e
arquivos; -
Composic¢do do RTO:
- Incremental Didrio com retengdo de 30 dias; N
° 2 Horas para restauragdo do

Média | - Full Semanal com retengdo de 30 dias; volume padrdo de SO + Aplicages;

€
=} = . =<
£ - Full mensal com retengdo de 12 meses; >atoras | 400 GB/hora para os volumes de
f:“ - Com granularidade ao nivel de objetos e dados;
arquivos;
- Incremental Didrio com retengdo de 30 dias; e 2 Horas para restabelecer o banco
- Full Semanal com retengo de 30 dias; de dados no caso de EPM e

Sharepoint;
- Full mensal com retengdo de 12 meses; P

- Full Semestral (2x Full Anual) com retengdo de
5 anos ou tempo de contrato;

- Com granularidade ao nivel de objetos e
arquivos;

Longa

Backup File Server Padrédo (exceto videos e imagens), EPM e
Sharepoint
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Backup de Servidor Virtual
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Este backup aplicavel em servidores virtuais - Windows, Linux ou Unix

| Tipo | Categoria |Retenggo | Poltica | ®O | RO |

Backup de Servidor Virtual Windows,

Backup SO Fisico com System State

Linux ou Unix

6.2.3.

Platinum

Platinum

Baixa

Média

Longa

- Incremental Didrio com retengdo de 30
dias;
- Full Semanal com retencdo de 30 dias;

- Incremental Didrio com retengdo de 30
dias;

- Full Semanal com retencdo de 30 dias;
- Full mensal com retengdo de 12 meses;
- Incremental Didrio com retengdo de 30
dias;

- Full Semanal com retencdo de 30 dias;
- Full mensal com retengdo de 12 meses;

- Full Semestral (2x Full Anual) com retengdo

de 5 anos ou tempo de contrato;

Backup de SO Fisico

Este backup aplicadvel em servidores Fisicos - Windows, Linux e binarios de aplicagdes.

““

Baixa

Média

Longa

- Incremental Didrio com retengdo de 30 dias;
- Full Semanal com retencdo de 30 dias;

- Incremental Didrio com retencdo de 30 dias;
- Full Semanal com retengdo de 30 dias;

- Full mensal com retengdo de 12 meses;

- Incremental Didrio com retencgdo de 30 dias;

- Full Semanal com retengdo de 30 dias;

- Full mensal com retengdo de 12 meses;

- Full Semestral (2x Full Anual) com retengdo

de 5 anos ou tempo de contrato;

Composic¢do do RTO:

e 2 Horas para restauragdo do

=< ~ . ~
volume padrdo de SO + AplicagOes;

24 horas

e 400 GB/hora para os volumes de
dados;

Composi¢do do RTO:

e 2 horas para restauragao do volume

=< padrdo de SO + Aplicagles;

24 horas

e 400 GB/hora para os volumes de
dados;

SONDA S.A. Copyright (c) 2025| Sua reprodugdo é proibida e qualquer cépia impressa deste documento é considerada ndo controlada. [NC-40]



SONDA.

make it easy

6.2.4. Backup de Banco de Dados

Este tipo de backup é aplicavel/homologado nos seguintes SGBD' Oracle, SQL Server, DB2 e ERPs STD e Backup
SGBD Oracle, SQL Server, DB2, ERPs ENT (SAP, ORACLE EBS, .

- Log de 1 em 1 hora com retengdo de 7 dias
Baixa - Incremental Diadrio com retengdo de 30 dias;

- Full Semanal com retengdo de 30 dias; .
Composic¢do do RTO:

- Log de 1 em 1 hora com retengdo de 7 dias;
e 2 horas para restauragdo do

e Média | - Incremental Didrio com retencdo de 30 dias; =< volume padro de SO + AplicacBes;
2 - Full Semanal com retengao de 30 dias; 1hora (5)
§ - Full Mensal com retengdo de 12 meses; * 3230(33/h0ra para os volumes de
- Log de 1 em 1 hora com retengdo de 7 dias; '
- Incremental Didrio com retenc3o de 30 dias; * 2 horas para restabelecer o banco
de dados;

longa |~ Full Semanal com retencgado de 30 dias;

Backup Banco de Dados Homologados

- Full Mensal com reteng¢do de 12 meses;

- Full Semestral (2x Full Anual) com retengdo de
5 anos ou tempo de contrato;

Notas:

(1) Em caso de ambientes replicados para outro site, a retencdo da politica de backup selecionada no site
Data Center da SONDA deve ser a mesma escolhida para o site replicado. Sendo assim, se a politica do
Site A for longa a do Site B devera também ser longa para todos os tipos de dados selecionados;

(2) Em caso de o banco de dados do CLIENTE ser SQL Server Standard Edition ou Oracle Standard ou Standard
Edition One o throughput de backup serd reduzido para 200GB/h para os volumes de dados, pois esta
tecnologia suporta somente 1 stream para backup e restore simultaneamente;

(3) Bancos MariaDB, MongoSQL, MySQL e PostgreSQL ndo possuem agentes de backups, portanto ndo sao
realizados backups de logs e o CLIENTE fica sujeito ao backup de DUMP (full) de acordo com a frequéncia
da categoria da politica. Bancos de dados Sybase nao realizam backups de logs, portanto o CLIENTE fica
sujeito ao backup de DUMP (full) de acordo com a frequéncia da categoria da politica. Esta regra aplica-
se também a outros eventuais bancos que ndo possuam agentes homologados;

(4) Paragarantir o RPO de 1 hora para o banco de dados, o mesmo deve ter archive habilitado. Caso o archive
nao esteja habilitado o RPO sera de 24 horas;

Premissas relativas aos servigos

e Sera garantido restore dos dados histéricos para a versdo atual das aplicacGes instaladas no ambiente do
CLIENTE. A SONDA se resguarda ao direito de ndo manter versdes historicas de midia com a finalidade de
garantia de restore histéricos passados. Sera obedecido a matriz de interoperabilidade do fabricante. Ex.
Backup de VMware dos ultimos 12 meses realizados com VMware ESX 3.0 e ambiente atual ativo com VMware
ESX 5.5. Sendo assim, em caso de necessidade de restauracao de dados com incompatibilidade de versdes,
cada caso serd analisado individualmente considerando viabilidade, analise de custos, necessidade de
abertura de projeto e tempo de execucdo. Neste caso nao se aplicam os SLAs deste produto;

e Somente CLIENTES com retencdo média e longa podem adquirir guarda externa de fita, sujeito a aditivo no
contrato e sera tratado como Projeto Especial;
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e Politicas diferentes ndo podem ser aplicadas a um mesmo servidor virtual de banco de dados. Por exemplo, a
politica para um servidor de banco de Banco de Dados ja considerado o backup do Sistema Operacional, além
das especificidades para o banco de dados;

e Para backup de outros tipos de SGBD, deverd ser validado com a SONDA;

e Paraacontabilizacdo do tempo total de restore, devem ser considerados os tempos de atendimento descritos
no Professional Services de Backup que serdo somados ao RTO descrito nesta politica de backup.

7. Monitoramento

Para atuar de forma preventiva e preditiva, a SONDA oferece o servigo de Monitoramento que coleta dados dos
itens monitorados e identifica condigdes que indicam a saude do ambiente, sinalizando possiveis riscos ou
sucessos operacionais.

O CLIENTE tem acesso ao portal da ferramenta de monitoramento, onde pode visualizar dados e relatérios
detalhados, garantindo total transparéncia e a certeza de que o ambiente estd sendo continuamente gerido e
acompanhado pela equipe SONDA.

Além disso, o servico conta com integracao entre nosso ITSM e o Monitoramento por meio da ferramenta de
Enterprise Application Integration (EAIl), permitindo a abertura automatica de chamados sempre que uma
anomalia for detectada. Isso reduz significativamente o tempo de resposta a qualquer irregularidade no ambiente.

8. Premissas e Requisitos

Sao premissas deste produto:

e Durante o processo de restore, a disponibilidade dos dados recuperados esta relacionada com a politica e
granularidade definida em fase de implementacdo. Para realizacdo do restore o CLIENTE devera disponibilizar
area temporaria suficiente para armazenamento dos dados restaurados;

e CLIENTES com Politicas de Seguranca e Continuidade de Negdcios que exigem a realizacdo de testes de
restauracao auditados pelo CLIENTE (incluindo relatdrios, validacdes no ambiente e demais a¢des que fogem
do processo padrao), deverao solicitar esse servico sob demanda. Esta solicitagio é um objeto de uma
proposta comercial como Projeto Especial. Neste caso, a equipe técnica da SONDA prepara um ambiente em
paralelo, realiza a recuperacdo dos dados, averigua a integridade dos dados armazenados e avalia os
procedimentos de recuperagdo em casos de desastres;

e Testes de Restore simples (sem auditoria e relatério com evidéncias), podem ser solicitados normalmente e
estes serdo contabilizados como Requisi¢cdes de Servico.

e Asolucdo de backup e restauracdo prové agentes especificos que tratam a copia de dados de aplicacbes que
estejam online. Para versdes de Banco de Dados e aplicaces especificas do CLIENTE que ndo haja agentes
disponiveis, a SONDA n3o garante a integridade dos dados da aplicacdo, pois o backup serd realizado em nivel
de SO/Virtualizador;

e As restauragoes de backups SGBD e SAP onde sdo utilizados agentes especificos integrados com a aplicagado
sdo realizadas pelo administrador da aplicacdo em questdo com o suporte da equipe de backup;

e As politicas de backup definidas na proposta do CLIENTE serdo implementadas mediante compatibilidade da
aplicacdo/sistema operacional com a Matriz de compatibilidade das ferramentas da SONDA;

e  Osbackups de baixa, média e longa retenc¢do sdo armazenados por padrao em discos. Para solucées de backup
de média e longa retencdo em fita, com ou sem guarda externa, deve-se considerar projeto especial e ser
desenhado pelo Especialista de backup;

e Conforme a Lei Geral de Protec¢do de Dados n213.709/2018, durante o projeto de desmobilizacdo do CLIENTE
todos os dados serdo removidos;
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e A SONDA adota processos que apagam ou destroem todos os dados de backup do CLIENTE ao final do seu
contrato. Em virtude da LGPD/GDPR, o processo foi revisado e melhorado, visando dar ainda mais seguranca
aos nossos CLIENTES, e principalmente ndo os deixar expostos a riscos.

9. Matriz de responsabilidade

Para um melhor entendimento a matriz de responsabilidade sera classificada com base na metodologia RASICO,
onde: R - Responsavel; A - Aprovador; S - Suporte; | — Informado; C— Consulta e O - Opcional.

Contratacao opcional? Atividades m CLIENTE
Ndo

Realizagdo de Restore R
Nado Gestdo de Midias R S
Ndo Gestdo de relatérios R S
N3o Gest3o dos Jobs de backup R S/A
Nao Execugao de backups eventuais R S
Nao Ferramenta de backup R S
Sim Transporte de midia para site externo* R S/A

Nota: *Ndo estd incluso neste produto o transporte da fita para o site do CLIENTE ou externo. Caso o CLIENTE
necessite este servico, deve ser alocado custo adicional para tal atividade;

10.Requisi¢ao de Servico

Uma requisi¢do/solicitacdo de servico é um pedido do CLIENTE por informac&es ou recomendages, ou por uma
alteracdo de um item de configuracdo (IC). Dispondo-se a oferecer um nivel de servico de exceléncia é listado as
requisicGes permitidas para essa oferta, que estdo descritas no Descritivo de Professional Services de Backup.

11.Nivel de Servico

oo home g

Backup SONDA ' Disponibilidade = Percentual de tempo que o servico estara disponivel, 99,98%
incluindo acessibilidade e funcionalidade, excluindo desse
tempo as atividades de paralisagao programada e demais
excec¢Ges mencionadas em contrato.
Backup SONDA Taxa de A taxa de sucesso de backup mede a quantidade de backups 98,00%
Sucesso realizados com sucesso durante o més pelo total de backups
executados, considerando as eventuais ressubmissoes
realizadas dentro da janela diaria.
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