SONDA.

make it easy

Politica de Seguridad de la Informacion

i [ 4 o Yo [0 olol o o TR TP PRPRPOPRO 2
2.  Acercade la seguridad de [@a informacion ..........cooocciiiiiiciiiei e 2
K T A [or-1 o ol I PO PP OPPRRPPPTOPP 3
4. Organizacion para la Seguridad de la Informacion ...........cccceeeeieeiiciiiee e, 3
LT £ (=T o o] o =1 o] L= USRS 3
T 1 01 o o U PR SRR 5
/2 © ] <=1 4 V7o X PSUUR 5
8. Acerca de los activos de infOrmacion..........cceeveeeiieneiiiierece e 6
9. Seguridad de la informacidn en el recurso humano........cccceeeeeciiiieiei e, 7
10. L=<l =] o T Lo IO RPPPRR 9
11. Seguridad fisica y del @NtOIrNO ... 9
12. Administracién de las comunicaciones y OPEracioNes ..........coceecvvveereeeeeiecccinveeneeeeen 11
13. (60 g1 i o] I [T [olol 1Yo PP P P RPPPP PPN 15

PE-POLI-DIR-POSEINF | PUBLICO
Versién 6.0 | Publicado el 14/11/25 1/18



POLITICA DE SEGURIDAD DE LA INFORMACION So N D A

INTRODUCCION make it easy

1. Introduccion

La Direccién de SONDA del Peru reconoce la importancia de identificar y proteger sus activos
de informaciéon, evitando la destruccién, la divulgacidon, modificacién y utilizacion no
autorizada de toda informacion relacionada con clientes, empleados, proveedores, partner,
precios, bases de conocimiento, manuales, casos de estudio, codigos fuente, estrategia,
gestidn, y otros conceptos; comprometiéndose a desarrollar, implantar, mantener y mejorar

continuamente el Sistema de Gestidn de Seguridad de la Informacion (SGSI).

La informacidén es un recurso que, como el resto de los activos que sean tangibles o intangibles,

tiene valor para la institucion y por consiguiente debe ser debidamente protegida.

2. Acerca de la seguridad de la informacidn

La seguridad de la informacion se entiende como la preservacion, aseguramiento, control y

cumplimiento de las siguientes caracteristicas de la informacién:

a) la confidencialidad, asegurando que sdélo quienes estén autorizados puedan acceder a
la informacion, la cual no debe ser divulgada. Las personas autorizadas no pueden
revelar la informacién sin contar con una autorizacién formal.

b) laintegridad, asegurando que la informacién y sus métodos de proceso son exactos y
completos;

c) la disponibilidad, asegurando que los usuarios autorizados tienen acceso a la

informacién y a sus activos asociados cuando lo requieran.

La seguridad de la informacidn se consigue implantando un conjunto adecuado de controles,
tales como politicas, practicas, procedimientos, acuerdos documentados (Reglamento interno
de trabajo, contrato, siendo estos no limitativo) estructuras organizativas, funciones de
software y todas las medidas que sean necesarias. Estos controles han sido establecidos para

asegurar que se cumplan los objetivos especificos de seguridad de la empresa.
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3. Alcance

Esta politica se aplica en el conjunto de horizontales, verticales de negocio y dreas de la
organizacidn, sus recursos, a la totalidad de los procesos internos o externos vinculados a la
empresa a través de contratos o acuerdos con terceros y a todo el personal de SONDA del
Peru, cualquiera sea su situacion contractual, la unidad de negocio a la cual se encuentre

adscrito y el nivel de tareas que desempefie.

4. Organizacion para la Seguridad de la Informacion

SONDA del Peru garantiza el apoyo al proceso de establecimiento, implementacion,
operacion, seguimiento, revisiébn, mantenimiento y mejora del Sistema de Gestion de
Seguridad de la Informacidn, del cual hace parte integral la presente politica, por medio de la
creacion de una comisién técnica denominada Comité de Seguridad de la Informacién cuya

composicion sera:

- CISO del Peru

- Oficial de Seguridad de la Informacién

- Oficial de Cumplimiento

- Gestor de Seguridad de la Informacién

- Coordinador de Seguridad de la informacion

- Jefe de Informatica Interna

Dicha comisién debera revisar anualmente como minimo y actualizar cuando sea conveniente

esta politica, presentando las propuestas a la alta direccion.

5. Responsables

La Politica de Seguridad de la Informacién y todos sus documentos relacionados son de
aplicacion obligatoria para todo el personal de SONDA del Perd, cualquiera sea su situacién
contractual, la unidad o vertical de negocio y areas a la cual se encuentre adscrito y el nivel de

las tareas que desempeinie:

La Alta Direccion es representada por la gerencia general. El rol es responsable de aprobar
esta politica y sus modificaciones, aprobar los recursos necesarios para el cumplimiento de la

politica de SI.
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El Comité de Seguridad de la Informacion es responsable de revisar y proponer a la Alta
Direccién, para su aprobacion, el texto de la Politica de Seguridad de la Informacidn, las
funciones generales en materia de seguridad de la informacidon y la estructuracion,
recomendacion, seguimiento y mejora del SGSI de SONDA del Peru. Es responsabilidad de
dicho comité de proponer las estrategias de capacitacién en materia de seguridad de la

informacion en SONDA.

El Oficial de Seguridad de la Informacidn sera el responsable de alinear los objetivos de la
gestidn de la seguridad de la informacidn con los objetivos del negocio, garantizando que es

utilizado un enfoque coherente con la visidn y la misién de la organizacion.

El Oficial de Cumplimiento sera el responsable de determinar si algun incidente de la
informacién detectado involucra también la afectacidn del sistema de compliance, y de ser el

caso, llevard a cabo las acciones requeridas.

El Gestor de Seguridad de la Informacion serd el responsable de presidir el Comité de
Seguridad de la Informacién, disefiar y mantener los procesos para la gestion de la seguridad
de la informacion en concordancia con las normativas vigentes. De igual manera, es
responsable de disefiar politicas de seguridad especificas para los servicios y/o procesos de la

organizacién.

El Coordinador de Seguridad de la Informacion sera el responsable de coordinar las acciones
del Comité de Seguridad de la Informacién proponer mejoras y de impulsar la implementacién

y el cumplimiento de la presente politica.

El Jefe de Informdtica Interna serd el responsable de cumplir funciones relativas a la seguridad
de los sistemas de informacidén de la organizacidn, lo cual incluye la operacion del SGSI y
supervisién del cumplimiento, dentro de las unidades o verticales de negocio y areas de
SONDA del Peru, de aspectos inherentes a los temas tratados en la presente politica. El nivel
de supervisiéon que pueda realizar el Jefe de Informatica Interna deberd ser aprobado por la

alta direccidn o Informatica Interna SONDA.

El CISO serd responsable de la planificacidon y cumplimiento de las normativas y lineamientos
de SONDA con respecto a la seguridad de la informaciéon acorde a las estrategias de la

organizacién y el tratamiento de las acciones que podrian impactar al cliente.

El Coordinador de Recursos Humanos cumplird la funcion de notificar a todo el personal que
se vincula contractualmente con la organizacion, de las obligaciones respecto al cumplimiento
de requisitos de confidencialidad segun el contrato. En el proceso de induccidn se debe

asegurar que comunique la Politica de Seguridad de la Informacién y de todos los estandares,
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procesos, procedimientos, practicas y guias que surjan del SGSI. De igual forma, desde la
cuenta de gerencia de personas se notifica la presente politica y de los cambios que en ella se
produzcan, a todo el personal, a través de la seguridad seguln lineamientos dictados por el

Comité de Seguridad de la Informacion.

Los propietarios de activos de la informacion son responsables de la clasificacidn,
mantenimiento y actualizacién de esta, asi como de documentar y mantener actualizada la
clasificacién efectuada, definiendo qué usuarios deben tener permisos de acceso a la
informacién de acuerdo con sus funciones y competencia. En general, tienen la
responsabilidad de mantener integro, confidencial y disponible el activo de informacién

mientras que es desarrollado, producido, mantenido y utilizado.

Los usuarios de la informacion son responsables de conocer y cumplir la Politica de Seguridad

de la Informacién vigente.

6. Enfoque

El enfoque de SONDA con respecto a los riesgos de Sl se basa en cumplir con el marco legal,
contractual y los requisitos de seguridad de informaciéon propios y de nuestros clientes,
proveedores y partners utilizando la expertise técnica del personal de la organizacién y de los

colaboradores de SONDA en toda la regién.

7. Objetivo

Proteger, preservar y administrar objetivamente la informacién de SONDA del Perq, junto con
las tecnologias utilizadas para su procesamiento, frente a amenazas externas o internas,
deliberadas o accidentales, con el fin de asegurar el cumplimiento de las caracteristicas de
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad y no repudio de la

informacion.

Mantener la Politica de Seguridad de la Informacién actualizada, vigente, operativa y auditada
dentro del marco determinado por los riesgos globales y especificos de SONDA del Peru para

asegurar su nivel de eficacia.

Definir las directrices de SONDA del Peru para la correcta valoracidn, analisis y evaluacion de

los riesgos de seguridad asociados a la informacién y su impacto, identificando y evaluando
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diferentes opciones para su tratamiento con el fin de garantizar la continuidad e integridad de

los sistemas de informacion.
7.1. Objetivos y metas del SGSI

Los objetivos del SGSI se encuentran en el Manual del SGSI.

8. Acerca de los activos de informacion

Cada unidad o vertical de negocio y area, bajo la supervision del Comité de Seguridad de la
Informacidn, debe elaborar y mantener un inventario de los activos de la informacidn fisicos
o digital que poseen. Las caracteristicas del inventario, donde se incorpore la clasificacion,
valoracidn, ubicacién y acceso de la informacién, deberan ser especificadas por el Comité de

Seguridad de la Informacién.

La informacidn de nuestros clientes que sea procesada en nuestras instalaciones sera tratada
conforme a lo indicado en esta politica. La informaciéon de los clientes tratada en las
ubicaciones de estos sera atendida segun las politicas de seguridad de la informacion de estos,
caso contrario -o de no existir tales politicas- esta politica y sus politicas asociadas serdn

utilizadas.

El Jefe de Informatica Interna deberda proporcionar herramientas que permitan la
administracion del inventario, garantizando la disponibilidad, integridad y confidencialidad de

los datos que lo componen.

La informacidn debera ser clasificada en base a su confidencialidad. La informacién debera ser
etiquetada segun su nivel de clasificacién. Los activos de soporte deberan ser etiquetados
segln el nivel mas alto de informacidn que soporten, en base a la clasificacidn de esta ultima.
Los activos de informacién seran valorizados considerando su nivel de confidencialidad,

integridad y disponibilidad como minimo.

El personal que tiene contacto directo con la informacién o sus medios de soporte debe

asegurarse que el etiquetado o rotulado es realizado.

La clasificacion y etiquetado de informacidn se realizard cumpliendo el proceso de gestion de
informacién documentada, basandose en los niveles de confidencialidad: Publico, Interno,

Restringido y Confidencial con el documento de Clasificacién de informacion.
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9. Seguridad de la informacion en el recurso humano

Todo el personal de SONDA del Peru, cualquiera sea su situacidon contractual, la dependencia
a la cual se encuentre adscrito y el de las tareas que desempeiie debe tener asociado un perfil
de uso de los recursos de informacion, incluyendo el hardware y software asociado. Este perfil
puede ser determinado, o estar asociado, al puesto que desempefie. Es responsabilidad del
Coordinador de Recursos Humanos en coordinacion con el Jefe de Informatica Interna

mantener un directorio completo y actualizado de tales perfiles.

Los atributos en materia de seguridad de la informacion de tales perfiles seran definidos segun
la divisidn, gerencia, jefatura, o funcidn especifica a la que se deba tener acceso, acompafiada

del nivel de confidencialidad del acceso.

La responsabilidad de custodia de cualquier archivo mantenido, usado o producido por el
personal que se retira, o cambia de cargo, recae en el gerente de la unidad o vertical o drea o
el administrador del contrato; en todo caso el proceso de cambio en la cadena de custodia de
la informacion debe hacer parte integral del procedimiento de terminacidn de la relacién

contractual o de cambio de cargo.

Todo personal que incumpla la presente politica y alguno de los acuerdos suscritos, ya sea de
manera dolosa o por negligencia, deberda afrontar un proceso disciplinario segun el

Reglamento interno de trabajo (RIT).
9.1. Acuerdos de confidencialidad

El Comité de Seguridad de la Informaciéon debe elaborar, mantener, actualizar, mejorar y

difundir el acuerdo de seguridad de la informacién y manuales que sean necesarios.

Toda persona que represente al proveedor, clientes y trabajadores, que acceda a los sistemas
de informacion de la organizacion deberd firmar un acuerdo de sequridad de la informacion.
Quedan excluidas las personas que Unicamente accederan a sistemas publicos o redes aisladas

exclusivamente para invitados, y partners.
9.2, Responsabilidades generales y manejo de activos asignados

Toda persona que utilice los activos de la informacién fisicos o digitales —ya sea como
intermediario o como directamente responsable- debe asegurar mantener su
confidencialidad, integridad y disponibilidad. Esto también es aplicable a los activos que

soportan dicha informacién.
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Los activos de soporte que requieran tengan, usen o necesiten algun tipo de proteccién

adicional deberan contar con unos términos de uso que deberan ser informados.

Velar en todo momento el cumplimiento de las normas de acceso, operacién y proteccién de

los activos de informacion entregados para el desarrollo de sus funciones.
9.3. Responsabilidades del personal de la organizacion

Todo el personal de SONDA del Peru debe firmar un acuerdo que contenga los términos y
condiciones que regulan el uso de recursos de Tl y las reglas y perfiles que autorizan el uso de

la informacion Institucional.

El Reglamento interno de trabajo debe contemplar procesos y sanciones disciplinarias para
los casos en que se presenten usos de informacién que violen los términos y condiciones

estipulados, los acuerdos establecidos o la presente politica.

El Comité de Seguridad de la Informacidn se encargard de crear, actualizar, mantener y
ejecutar un plan de capacitacién en seguridad de la informacién que propenda por el
crecimiento continuo de la conciencia individual y colectiva en temas de seguridad de la

informacion.

Todo el personal de la organizacidn tiene la obligacion de proteger la informacién que tiene
en su poder, ya sea de manera fisica o digital. La organizacion proveera informacion de apoyo

para cumplir esta politica.

Todo el personal es responsable de la impresion, fotocopiado o cualquier otro método de
copiado de informacidn. La organizacidon deberd determinar las medidas de seguridad que se

utilizard para proteger la informacién que sea sometida a duplicacién.
9.4. Responsabilidades de usuarios externos

Todos los usuarios externos y el personal de empresas externas deben estar autorizados por
un miembro del personal de la organizacidn quien serd responsable del control y vigilancia del
uso adecuado de la informacidn y los recursos de Tl institucionales. Los procedimientos para

el registro de tales usuarios deben ser creados y mantenidos por el Jefe de Informatica Interna.

Los usuarios externos deben aceptar por escrito los términos y condiciones de uso de la
informacién y recursos de Tl institucionales (Acuerdo de Seguridad de la Informacion). Las

cuentas de usuarios externos no deben ser genéricas.

PE-POLI-DIR-POSEINF | PUBLICO
Versién 6.0 | Publicado el 14/11/25 8/18



POLITICA DE SEGURIDAD DE LA INFORMACION So N D A

TELETRABAJO make it easy

9.5. Usuarios invitados y servicios de acceso publico

El acceso de usuarios no registrados solo debe ser permitido a la red de datos de invitados.
Esta red debera estar separada de la red corporativa. El acceso y uso a cualquier otro tipo de

recurso de informacién y Tl no es permitido a usuarios invitados o no registrados.

10. Teletrabajo

Los usuarios de los activos de la informacion deben:

Velar en todo momento el cumplimiento de las normas de acceso, operacidon y proteccién de

los activos de informacion entregados para el desarrollo de sus funciones.

Utilizar sélo los dispositivos, configuraciones y elementos autorizados por la organizacion para

el desarrollo de las funciones de teletrabajo.

Mantener operativos los agentes y elementos de seguridad instalados por la organizacién,
tales como filtros de navegacion, antivirus, VPN, y otros; e informar si detectan errores en su

comportamiento al Comité de seguridad de la informacidn.

Cumplir con la Politica de gestidon de activos y de software y la Politica de Tecnologia y

Ciberseguridad en Teletrabajo.

11. Seguridad fisica y del entorno
11.1. Acceso

Se debe tener acceso controlado y restringido a las instalaciones donde se encuentren los
servidores principales y sus dispositivos de comunicaciones. El Jefe de Informatica Interna en
conjunto con el Coordinador de Seguridad de la Informacién elaborardan y mantendran las

normas, controles y registros de acceso a dichas areas

La organizacion asegurard el perimetro de las instalaciones que procesen informacién, acorde
al nivel de informacién procesada. Los centros de datos centrales seran accesibles solo por

personas autorizadas y se llevard un registro de tales accesos.
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11.2. Seguridad en los equipos

Los servidores que contengan informacidn y servicios organizacionales deben ser mantenidos
en un ambiente seguro y protegido por lo menos con controles de acceso y seguridad fisica,
controles de humedad y temperatura, y sistemas eléctricos regulados y respaldados por

fuentes de potencia ininterrumpida (UPS).

Toda informacion institucional vigente en formato digital debe ser mantenida en servidores o
servicios aprobados por el Comité de Seguridad de la Informacién o el Jefe de Informatica
Interna. El Jefe de Informatica Interna define el limite de responsabilidades de las unidades de
negocio. No se permite el alojamiento de informacion institucional en servidores externos sin

gue medie una aprobacion por escrito del Comité de Seguridad de la Informacion.

Los equipos claves de comunicaciones deben ser alimentados por sistemas de potencia
eléctrica regulados y estar protegidos por UPS. El Jefe de Informdtica Interna debe asegurar
que la infraestructura de servicio de Tl esta cubierta por mantenimiento y soporte adecuados

de hardware y software.

Las estaciones de trabajo deben estar correctamente aseguradas y operadas por el personal
de la institucion el cual debe estar capacitado acerca del contenido de esta politica y de las
responsabilidades personales en el uso y administracién de la informacidn organizacional. Las
estaciones de trabajo usadas para pruebas o desarrollo deben encontrarse fuera de la red de

datos de SONDA del Peru, pudiendo brindarsele acceso a una red separada de esta.

Los medios que alojan copias de seguridad deben ser conservados de forma correcta de
acuerdo con las politicas y estandares que para tal efecto elabore y mantenga el Comité de

Seguridad de la Informacidn o el Jefe de Informética Interna.

Los equipos que cambian de responsable o propietario deben ser objeto de un borrado seguro

de informacién y custodiados con controles de acceso hasta una préxima asignacion.
11.3. Seguridad en el cliente

El personal de SONDA que tenga acceso a las oficinas del cliente debe cumplir las politicas de
estos, respetando el acceso dareas restringidas, quedando prohibido la toma de fotos y/o
videos de sus ambientes e informacidon confidencial, mal uso del drea de trabajo, divulgacion

de informacidn, asi como la divulgacién de la exposicién de la marca.
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12. Administracion de las comunicaciones y operaciones

12.1. Incidentes de seguridad de la informacion

El personal de la organizacién debe reportar con diligencia, prontitud y responsabilidad
presuntas violaciones de seguridad de la informacidn, de la presente politica, de los acuerdos
suscritos, u otras actividades sospechosas a través de su jefe inmediato al Jefe de Informatica
Interna. Estos reportes también podran realizarse directamente a cualquier miembro del

Comité de Seguridad de la Informacidén o al Service Desk.

El Comité de Seguridad de la Informacién debe preparar, mantener y difundir las normas,
procesos y guias para el reporte e investigacién de incidentes de seguridad. En conformidad
con la ley, SONDASONDA del Peru podrd acceder o realizar seguimiento a las comunicaciones
efectuadas mediante las herramientas corporativas, previa autorizacion del usuario, el

responsable legal y del Comité de Seguridad de la Informacién.

El Gestor de Disponibilidad y Continuidad en conjunto con el CISO, el Jefe de Informatica
Interna y el Coordinador de Seguridad de la Informacién mantendra documentacién para el
tratamiento de fallas en sistemas cuya no disponibilidad suponga un impacto alto en el
desarrollo habitual de actividades. Dichos documentos seran definidos por el proceso de

Gestion de la Disponibilidad y Continuidad.
12.2. Datos personales

La organizacidn estd comprometida con la privacidad y el manejo adecuado de los datos
personales de sus empleados. Todo dato personal sera tratado respetando las leyes y
normativas que los regulen, incluyendo los datos sensibles que puedan ser gestionados por la

organizacion.

El personal que haga tratamiento de datos personales debera tener conocimiento de la
importancia de estos. La asignacién de roles y responsabilidades para el tratamiento de datos

personales deberd realizarse en base criterios definidos.
12.3. Proteccion contra el software malicioso y hacking

Todos los sistemas informaticos deben ser protegidos teniendo en cuenta un enfoque
multinivel que involucre controles humanos, fisicos, técnicos y administrativos. El Comité de
Seguridad de la Informacién elaborara y mantendrd una o mas politicas, normas, estandares,
procedimientos y guias que garanticen la mitigacidon de riesgos asociados a amenazas de

software malicioso y técnicas de hacking.
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En todo caso, y como control minimo, las estaciones de trabajo de SONDA del Peru deben
estar protegidas utilizando un software antivirus con capacidad de actualizacion automatica
en cuanto a firmas de virus. Los usuarios de las estaciones no estan autorizados a deshabilitar
este control. Las estaciones de trabajo de desarrollo o pruebas, debido a su condicién, podran
poseer un software antivirus no estandar, siempre y cuando sea con la finalidad de hacer

pruebas de este.

SONDA del Peru, a través del Jefe de Informdtica Interna, podra hacer seguimiento al trafico
de la red cuando se tenga evidencias de actividad inusual o detrimentos en el desempeiio.
Cuando se realice dicho seguimiento se deberd informar al Comité de Seguridad de la

Informacién de la ejecucion de dicha tarea.

El CISO o el Jefe de Informatica interna deben mantener actualizada una lista con las alertas
de seguridad reportadas por organismos competentes y actuar en conformidad cuando una

alerta pueda tener un impacto considerable en el desempefio de los sistemas informaticos.

12.4, Copias de seguridad

Toda informacién que pertenezca a la matriz de activos de informacidn institucional o que sea
de interés para un proceso operativo o de misidn critica debe ser respaldada por copias de
seguridad tomadas de acuerdo con los procedimientos documentados por el Comité de
Seguridad de la Informacidn o el Jefe de Informatica Interna. Dicho procedimiento debe incluir

las actividades de almacenamiento de las copias en sitios seguros.

El Jefe de Informatica Interna debe asegurarse que se realizan pruebas controladas para
asegurar que las copias de seguridad pueden ser correctamente leidas y restauradas. Dichas
pruebas deben ser realizadas en intervalos de tiempos definidos que, en todo caso, no deben
exceder los doce (12) meses entre pruebas. Los registros de las copias de seguridad deben ser
guardados durante al menos tres (3) meses segun corresponda. El Comité de Seguridad de la
Informacién puede realizar auditorias inopinadas que permitan determinar el correcto

funcionamiento de los procesos de copias de seguridad.

La creacion de copias de seguridad de archivos usados, custodiados o producidos por usuarios
individuales es responsabilidad exclusiva de dichos usuarios. Los usuarios deben entregar a su

jefe inmediato las copias de seguridad para su registro y custodia.
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12.5. Administracion de configuraciones de red

La configuracién de enrutadores, switches, firewall, sistemas de deteccion de intrusos y otros
dispositivos de seguridad de red, debe ser documentada y mantenida. Es responsabilidad del

Jefe de Informatica Interna el aseguramiento de dicha documentacion.

Todo equipo de Tl debe ser revisado, registrado y aprobado por el Jefe de Informatica Interna,
antes de conectarse a cualquier nodo de la red de comunicaciones y datos de SONDA del Peru.
Dicha dependencia debe desconectar aquellos dispositivos que no estén aprobados y reportar

tal conexién como un incidente de seguridad a ser investigado.
12.6. Transacciones de datos e intercambio de informacion

Todas las transacciones de datos deberdn ser protegidas para asegurar su continuidad,
disponibilidad e integridad. Las formas de proteger estas transacciones podran variar

dependiendo de la aplicacién y del tipo de informacién de traten.

Todas las aplicaciones de la organizacion que puedan operar sobre redes publicas deberan ser
identificadas. Un analisis de riesgos debera ser realizado para prevenir la materializacion de

amenazas sobre este tipo de uso.

Las peticiones de informacidn por parte de entes externos de control deben ser aprobadas
por la Gerencia de Administracion y Finanzas y/o un representante legal autorizado. El Comité
de Seguridad de la Informacion debe brindar asesoria para tal fin. Toda la informacion de la

organizacién debe ser manejada de acuerdo con la legislacién vigente.
12.7. Internet, correo electronico y mensajeria instantanea

Las normas de uso de internet, de los servicios de correo electrénico y de la mensajeria
instantanea seran elaboradas por el Jefe de Informatica Interna. Este debe velar por el

cumplimiento de la ética institucional y el manejo responsable de los recursos de TI.

No se permite el uso del internet, correo electrénico o mensajeria instantdnea para fines
personales, o laborales externos a la funcidon o funciones especificamente asignadas a su

puesto.
12.8. Pantalla y escritorio limpio

Los lugares de trabajo que se encuentran dentro del alcance de la presente politica deben
localizarse preferentemente en ubicaciones que no queden expuestas al acceso de personas

externas.
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Los equipos que queden ubicados en zonas de atencidén al publico deben situarse de forma en

que las pantallas no puedan ser visualizadas por personas externas.

Cada vez que un colaborador se vaya a ausentar de su lugar de trabajo debe guardar los

documentos y medios que contengan informacidn confidencial o restringida.

Al finalizar la jornada de trabajo, el colaborador debe guardar en un lugar seguro los

documentos y medios que contengan informacidn confidencial, restringida o de uso interno.

Cuando un colaborador realice la impresion de informacion clasificada como confidencial o

restringida debera retirarla inmediatamente de la impresora.

Las estaciones de trabajo deben tener aplicado el estandar de bloqueo automatico tras -como

maximo- cinco (5) minutos de inactividad.

La pantalla de bloqueo debe mostrar solo 1) informacidn publica, 2) las cuentas de usuario

que han iniciado sesién en el equipo, 3) el dominio al que estd inscrito el equipo.

Cada vez que un colaborador se ausente de su lugar de trabajo debe bloquear su estacién de

trabajo.

Toda pizarra después de ser usada en una reunién, planeamiento, charla, audiencia,
conferencia, induccidén, comité, etc. que contenga informacién se deberd o debe ser limpiada

con una mota.

Los equipos de copias o impresidon deben estar ubicados en lugares con acceso controlado y
cualquier documentacién confidencial o restringida se debe retirar inmediatamente del

equipo.
12.9. Software

Todas las instalaciones de software que se realicen sobre sistemas de SONDA del Peru deben
ser aprobadas por el Jefe de Informatica Interna, de acuerdo con los procedimientos

elaborados para tales fines.

No se permite la instalacion de software que viole las leyes de propiedad intelectual y
derechos de autor. El Jefe de Informdtica Interna tiene la responsabilidad de desinstalar
cualquier software ilegal y registrar este hecho como un incidente de seguridad que debe ser

investigado.
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Es responsabilidad del Jefe de Informatica Interna mantener una base de datos que contenga
un inventario del software autorizado para su uso e instalacidn en los sistemas informaticos

institucionales.

El software utilizado para laboratorio, en equipos fuera de la red de datos de SONDA del Peru
y que no accede directamente a algun servicio de SONDA deberd corresponder con la unidad

de negocio.

El Comité de Seguridad de la Informacién deberd autorizar cualquier uso de software que
explote alguna vulnerabilidad de los sistemas de la informacion, ya sea para el uso de una

auditoria externa o para pruebas de seguridad internas.

El software adquirido a terceros deberd estar alineado a las politicas de seguridad de la

informacién y a las leyes que sean aplicables.
12.9.1. Desarrollo seguro

Todo de desarrollo de software para los sistemas o como integracién de los sistemas, debe

ser protegido de alteraciones externas para todo el ciclo de vida del desarrollo.

Todo proyecto de desarrollo de software interno debe contar con un analisis de riesgos. No
se emprendera desarrollo alguno de software que presente riesgos altos no mitigados o

aceptados.
12.10. Servicios en la nube

Todo servicio contratado en la nube debera cumplir con un estandar minimo de seguridad,
queincluya HTTPS, autenticacién de doble factor, politicas de seguridad y privacidad, asi como
politicas de respaldo, medidas de redundancia o planes de continuidad. Ademas, podran
requerirse medidas de seguridad adicionales en funcién de la especializacién del servicio o los

requerimientos de la organizacién y sus clientes.

13. Control de acceso
13.1. Categorias de acceso

El acceso a los recursos organizacionales debe estar restringido segun los perfiles de usuarios

definidos.
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13.1.1. Gestion de accesos privilegiados

La asignacion y el uso de accesos privilegiados en los sistemas de informacion, plataformas
tecnoldgicas, dispositivos moviles y motores de base de datos deben gestionarse bajo el
principio de minimo privilegio y estricta necesidad operativa. Solo se otorgardn privilegios
elevados a aquellos usuarios o cuentas que requieran dichas facultades para el desempeio

de sus funciones, validados por la gerencia respectiva y autorizados por Informatica Interna.

Los accesos privilegiados deben ser creados, administrados y monitoreados utilizando
mecanismos y herramientas de Gestion de Accesos privilegiados (PAM), que permitan

controlar su uso, registrar las actividades realizadas y proteger las credenciales asociadas.

Cloud y Datacenter deberd realizar revisiones periodicas — como minimo de forma semestral-
de los accesos privilegiados asignados, a fin de verificar su vigencia, pertinencia y
alineamiento con las funciones del usuario. Cualquier acceso privilegiado innecesario,

inactivo o sin justificacion debe ser revocada de manera inmediata.

Queda prohibido el uso compartido de cuenta privilegiadas.
13.2. Control de claves y nombres de usuario

El acceso a la informacién restringida debe estar controlado. Se usardn sistemas
automatizados de autenticacién que manejen credenciales. Todo acceso debe darse con un

identificador Unico, que permita identificar el usuario de dicho acceso.

El Jefe de Informdtica Interna en conjunto con el Coordinador de Seguridad de la Informacion
debe elaborar, mantener y publicar procedimientos de administracidon de cuentas de usuario

para el uso de servicios de red.

El acceso a los sistemas de computo y los datos que contiene es responsabilidad exclusiva del
personal encargado de tales sistemas. La organizacion debe propender por mantener al
minimo la cantidad de cuentas de usuario que el personal o los terceros deben poseer para

poder acceder a los servicios de red.

El control de las contrasefias de red y el uso de equipos es responsabilidad del Jefe de

Informatica Interna. Dichas contrasefias deben ser almacenadas de forma segura.

Las claves de administrador de los sistemas deben ser conservadas por el Jefe de Informatica
Interna y deben ser cambiadas en intervalos regulares de tiempo. Cuando el personal adscrito

cambie, las contrasefias deberan ser cambiadas.
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Es un requisito para la terminacion de una relacién contractual o laboral del personal de
SONDA del Peru que el Jefe de Informdtica Interna expida un mensaje de cancelaciéon o
deshabilitacién de las cuentas de usuario asignadas para el uso de recursos o tecnologias de

la institucion.

Las contrasefias de cuentas personales no deberan ser compartidas. La organizacién debe

proporcionar recomendaciones para la construccién de una contrasefia segura.
13.3. Dispositivos maviles o portatiles

La organizacién reconoce el alto grado de exposicion que presenta la informacion y los datos
almacenados en dispositivos portatiles. Corresponde al Comité de Seguridad de la Informacidn
elaborar, mantener e implementar planes de capacitaciéon que promuevan la concienciacion

en cuestion de seguridad de la informacién.

Las redes inaldmbricas —que suelen ser utilizadas por estos equipos— introducen
potencialmente nuevos riesgos de seguridad que deben ser identificados, valorados y tratados

de acuerdo con el proceso de gestion de riesgos de la organizacion.

Todo tipo de dispositivo movil que sera utilizado de manera estandar en la organizacion debe
contar con un andlisis de riesgos respectivo. Un procedimiento para el uso de dispositivos

moviles distintos a portatiles (laptops) y smartphones debe ser definido.

El tratamiento y la proteccién de los dispositivos o medios mdviles, portatiles o removibles
estard autorizado para aquellos colaboradores que para el cumplimiento de sus funciones asi
lo requieran. La pérdida debe ser reportada inmediatamente usando el proceso de reporte de

incidentes.

Todos los dispositivos portdtiles de usuario final que almacenen o procesen informacion de
la organizacién deben contar con cifrado completo de disco, utilizando soluciones aprobada

por Informatica Interna.
13.4. Acceso remoto

El acceso remoto a los servicios ofrecidos por la organizacion debe estar sujeto a medidas de
control definidas por Seguridad corporativa, las cuales deben incluir acuerdos escritos de

seguridad de la informacion.
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13.5. Auditoria y seguimiento

Todo uso que se haga de los recursos de tecnologias de la informacién en la organizacién debe
ser seguido y auditado de acuerdo con esta politica y a el "Acuerdo de Seguridad de la

Informacioén".

Las auditorias internas que verifiquen el cumplimiento de esta politica o del SGSI deben contar
con la participacion del Comité de Seguridad de la Informacién o ser realizadas por este

mismo.

Maria Eugenia Basauri Parra
Gerente General
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