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1.  COMPROMISO 

SONDA reconoce que la información es un activo esencial para su operación y para los servicios que entrega 
a sus clientes. Por ello, se compromete a proteger la confidencialidad, integridad y disponibilidad de la 
información propia y de sus clientes, colaboradores y socios comerciales, gestionando los riesgos de 
ciberseguridad de manera sistemática, proporcional y en permanente evolución. 

2.  ALCANCE 

Esta política aplica a SONDA y sus filiales, a todos sus colaboradores, cualquiera sea su modalidad de trabajo 
(presencial, híbrida o teletrabajo), y a los terceros que presten servicios a la compañía. Comprende todos los 
activos de información, sistemas e infraestructura tecnológica utilizados en el desarrollo de sus actividades. 

3.  PROTECCIÓN E INTEGRIDAD DE LA INFORMACIÓN 

SONDA implementa controles técnicos y organizacionales para proteger la información frente a accesos no 
autorizados, alteración, pérdida o divulgación indebida, entre ellos: 

▪ Gestión de accesos bajo el principio de menor privilegio. 
▪ Autenticación robusta (MFA). 
▪ Cifrado de las comunicaciones. 
▪ Almacenamiento en infraestructura autorizada y controlada por la compañía. 

 
El tratamiento de datos personales se realiza conforme a la legislación vigente en materia de protección de 
datos. 

4.  MONITOREO Y RESPUESTA ANTE AMENAZAS 

SONDA monitorea de forma permanente su infraestructura y recursos tecnológicos para prevenir, detectar, 
responder y recuperarse ante amenazas e incidentes de ciberseguridad. Los incidentes se gestionan 
mediante procesos definidos de reporte, contención, análisis y recuperación, con el objetivo de resguardar la 
continuidad operacional de la compañía y de sus clientes. 

5.  RESPONSABILIDADES INDIVIDUALES 

La seguridad de la información es responsabilidad de todas las personas que integran SONDA. Cada 
colaborador debe: 

▪ Cumplir las normas de uso seguro de los recursos tecnológicos. 
▪ Proteger sus credenciales de acceso. 
▪ Resguardar la información a la que accede. 
▪ Reportar de inmediato cualquier incidente o sospecha de incidente. 

 
La capacitación en seguridad de la información y ciberseguridad es obligatoria para todos los colaboradores. 
El incumplimiento de esta política está sujeto a las medidas disciplinarias establecidas en la normativa interna. 
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6.  REQUISITOS PARA TERCEROS 

SONDA exige a sus proveedores, contratistas y socios comerciales que accedan a su información o sistemas, 
o que los procesen, el cumplimiento de requisitos de seguridad de la información equivalentes a los de esta 
política. Estos requisitos se establecen contractualmente e incluyen: 

▪ Confidencialidad. 
▪ Protección de datos personales. 
▪ Notificación de incidentes. 
▪ Evaluación de riesgos previa a la contratación. 
▪ Derecho de SONDA a verificar su cumplimiento. 

 

7.  MEJORA CONTINUA 

SONDA se compromete a la mejora continua de sus sistemas de gestión de seguridad de la información. Esta 
política se revisa al menos una vez al año y, de forma extraordinaria, ante incidentes relevantes, resultados 
de auditorías, cambios regulatorios o cambios significativos en la organización. La efectividad de los controles 
se evalúa mediante indicadores. Los hallazgos dan origen a planes de acción con responsables y plazos 
definidos. 

8.  GOBIERNO Y CUMPLIMIENTO NORMATIVO 

La Gerencia TI Corporativa, en conjunto con el CISO Corporativo, es responsable de mantener y actualizar 
esta política, e informa periódicamente a la Alta Dirección. 

SONDA gestiona la seguridad de la información en conformidad con la legislación aplicable en los países 
donde opera, incluidas en Chile la Ley N° 21.663 Marco de Ciberseguridad y la Ley N° 21.719 sobre Protección 
de Datos Personales. Para ello toma como referencia estándares internacionales reconocidos ISO/IEC 27001/ 
20.000/27.701/22.301. 


