SONDA.

make It easy

DESCRITIVO PROFESSIONAL
SERVICES DE DISASTER

RECOVERY




SONDA.

make it easy

INDICE

1. VERSAO DO PRODUTO ...ccuumruessessssesssssssssssesssssssssssssssssssssesssssssssssssssssessssssssesssssssses s sssesssssssssssssssasessssssasssssssssssssssssasesses 3
2. DESCRICAO RESUMIDA ......comstumerseesssesssssssssssssssssssssessssssssssssassssssssassssssssassssesssassssssssas s sssassssssssessssssssas sssssnsssssssssssssessss 3
K FRNT 0 ) ] 54 L PO 3
4. BENEFICIOS .....ueeuueeeusreessseesssreessssessssessssessssessssssssssessssesssssessssesssasessssesssssessssesssssessasesssssessssesssssessssesssssessasassssesssasesssssessssessanaes 3

4.1. DIFERENCIAIS COMERCIALS .uuututrtsessssssssesessssssesssessssssssssesssssssssssssssssssssssssssssessssssssessssssssssesessesssssesessesssssesessesssssessssenssssesnesesssnsesneessas 3
5. ESCOPO DE ATUAGAQ......ccuesermsessessssessssssssssssssssssssssssssssssssssesssssssssssssssssessssssssesssssssesssssassssssssssessssssssessssssassssssssasssssnssasesses 3
6. OFERTAS ......coucetuserueessesssssssesssssssssssssssssssssssssss s a2 AR RS R R R R 5
7.  PREMISSAS E REQUISITOS ....ccuuerumessersssesssssssessssessssssssssssesssssssssssssssssessssssssessssssssesssssssesssssssssssssssssessssssasssssssssssssssssssesses 5
8.  MATRIZ DE RESPONSABILIDADE ........ocovtmmermrsmesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssaseens 5
9. REQUISICAO DE SERVIGO ...cureureureresessessessessasessessessessessssessessessessessssessessessssssssssessessessssssssssessessessssssssssessessesssssssesnesnessansssesesnes 6
10.  NIVEL DE SERVICO.....coiserueersreesseessssessssssssssssssssssssesssssssssssssssssssssessasssssasessssesssssessasassssssssasassssssssaseses 6

SONDA S.A. Copyright (c) 2025| Sua reprodugdo é proibida e qualquer cépia impressa deste documento é considerada ndo controlada. [NC-40] m



SONDA.

make it easy

1. Versao do Produto

Versdo 01 Criagdo do documento -

2. Descricao Resumida

O Professional Services de Disaster Recovery (Recuperacdo de Desastres) é uma solugdo essencial para garantir a
continuidade dos negécios em caso de eventos catastréficos, como falhas de hardware, desastres naturais ou
ataques cibernéticos. Ele envolve o desenvolvimento e implementac¢do de estratégias, planos e procedimentos
para recuperar rapidamente sistemas criticos, dados e operagGes apos tais incidentes. Isso inclui a replicagao em
tempo real ou periddica de dados para um ambiente de backup geograficamente distante, a configuragao de
infraestrutura redundante e a automacgao de processos de recuperagdo para minimizar o tempo de inatividade e
garantir a integridade e disponibilidade dos dados e sistemas empresariais.

3. Objetivo

O servigo tem como objetivo ajudar os CLIENTES a se prepararem para o pior e a se recuperarem rapidamente
para retomar as atividades comerciais normais.

4. Beneficios

Os beneficios do servigo sao:

e Continuidade dos Negdcios: permite que as operag¢des do CLIENTE continuem mesmo apds um desastre,
minimizando o tempo de inatividade e mantendo a produtividad;

o Redugdo de Perdas Financeiras: minimiza o tempo de inatividade e permiti a rdpida recuperagao dos sistemas
criticos;.

e Protecdo de Dados e Ativos: implementar medidas de backup e recuperacdo de dados ajuda a proteger os
ativos digitais do CLIENTE, garantindo a integridade e disponibilidade das informacgdes criticas.

e Cumprimento de Regulamentagdes: cada vez mais o cumprimento de regulamentagGes relacionadas a
seguranca e protecdo de dados é mandatoério;

4.1. Diferenciais Comerciais

e Experiéncia com servicos de replicacdo de dados que garantem qualidade do servico. Além de experiéncia em
implementar as melhores praticas de seguranga;

e Habilidade em automacdo de processos e provisionamento de recursos utilizando as praticas de laC para
provisionar e gerenciar recursos de maneira automatizada;

e Conhecimento em design de solucbes escalaveis, seguras e resilientes, além de habilidade para projetar
solugdes que possam escalar automaticamente em resposta as demandas variaveis;

e (Capacidade de atender o CLIENTE de forma integrada com as demais soluc¢des digitais da SONDA.

5. Escopo de Atuagao

Existem varias modalidades de Disaster Recovery que os CLIENTES podem considerar, dependendo de suas
necessidades, incluindo orcamento, tolerancia ao tempo de inatividade e importancia dos dados e sistemas a
serem protegidos.
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Uma das modalidades mais comuns é a Replicacao de Dados, que pode ser sincrona ou assincrona. Na replicacao
sincrona, os dados criticos sao replicados em tempo real para um local secundario, garantindo que ambos os locais
tenham uma cdpia atualizada dos dados. Ja na replicacao assincrona, os dados sdo replicados em intervalos de
tempo pré-definidos, o que pode resultar em perda de dados em caso de desastre.

Além disso, alguns CLIENTES optam por manter um Site de Recuperacdo de Desastres (DR Site), onde uma réplica
exata do ambiente de producdo é mantida em um local separado e seguro. Se ocorrer um desastre, os sistemas
podem ser rapidamente ativados no site de recuperacdo para manter a continuidade dos negdcios.

Outras opg¢des incluem a Recuperagdao de Desastres na Nuvem, que envolve o uso de servigos de nuvem para
hospedar backups ou até mesmo a infraestrutura de recuperagao de desastres.

Em todos os cendrios a SONDA serd responsavel:

o Definigao da estratégia de migracao:
o Reunido de Kickoff: E responsabilidade da SONDA, nesta reunido, entregar o planejamento das
atividades de migracdo, desde seu inicio até sua finalizacdo. Devera contemplar os seguintes tépicos:

= Confirmagdo do escopo;

= Apresenta¢do das equipes;

= Detalhando o perfil dos participantes;

=  Os pontos focais e responsaveis;

= DiscussGes sobre agenda de reunides, riscos e oportunidades, planos de execug¢do das fases
de migragdo, servicos de transferéncia de conhecimento e capacitagdo, cronogramas de
monitoramento e controle do progress;

o Mapeamento do Ambiente: Serdo levantadas todas as informagdes sobre a arquitetura do ambiente
de infraestrutura: tecnologias, quantitativos, configuracdes, relacdo entre aplicacdes. Nessa fase
deverdo ser realizadas as entrevistas com a partes interessadas para compreender as necessidades,
as proposicoes e solugdes.

= Elaboragdo do plano de implementacao;
o Implementagdo: Nessa fase sera realizada a configuracdo do ambiente de infraestrutura, ativacdao de VPN,
redes, criacdo dos servidores e demais recursos.

o Ativagdo da infraestrutura (usuarios e politicas);

o Ativagdo da infraestrutura de rede;

o Ativacdo da arquitetura computacional;

e Replicagao: Nessa fase estdo contempladas as atividades de replicacdo do ambiente de infraestrutura.

o Replicagdo dos dados;

o Configuragdo dos processos de ativacdo.

e Ativacdo: Nessa fase estdo contempladas as atividades de ativacdo do ambiente de teste, validacdo e ativagao
em solucdo de DR de infraestrutura;

o Ativagdo do ambiente de produgao e ativagdo do ambiente para testes e validagdes.

e Sustentacgao

o Suporte a Incidentes (Exemplo: Falha de replicagao, falha no acionamento do DR, etc.);

o O suporte acontecerd em regime 24x7 ou 8x5 (modalidade a ser definida pelo CLIENTE na Proposta
Técnica Comercial), e sera prestado em ambiente remoto através de uma conexdo segura. Em caso
de necessidade de deslocamento ao CLIENTE, este devera ser negociado junto a SONDA, de acordo
com a disponibilidade de recursos.

o Acompanhamento em situagdes de crises;

Monitoramento Continuo do ambiente de DR;
o Simulagdes de Desastres: Conduzir simulagdes periddicas para treinar a equipe e validar a prontidao.

O
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o Feedback e Melhorias: Coletar feedback e implementar melhorias continuas.
Auditorias de Seguranca: Realizar auditorias de seguranca periddicas para garantir conformidade.
o Atualizagdo de Compliance: Manter o plano de DR em conformidade com as regulamentacdes e
normas aplicdveis.
o Adaptagdao a Novas Tecnologias: Ajustar o plano de DR para incorporar novas tecnologias e praticas
recomendadas.
o Suporte a replicacdo (CorrecGes de erros, falha de replicacdo, falha no acionamento do DR, etc.);
e Inclusdo de novos ambientes no escopo de DR, serd escopo de uma nova Proposta Tecnica Comercial;

O

6. Ofertas

Existem diversos tipos de ofertas de Disaster Recovery (DR), cada uma com suas caracteristicas e adequagdes a
diferentes necessidades e orgamentos. Cada tipo de oferta tem suas vantagens e desvantagens, e a escolha
depende das necessidades especificas do CLIENTE em termos de tolerancia a perda de dados, tempo de
recuperagdo, orcamento e requisitos de conformidade. E importante avaliar cuidadosamente cada opgdo e
criarmos uma estratégia de recuperagao de desastres que atenda as suas necessidades. O escopo sera definido
em Proposta Tecnica Comercial e podemos ofertar Site DR (Cold Site ou Hot Site), Replicagdo de Dados em Tempo
Real ou Recuperagdo em Nuvem (Cloud DR).

O Recovery Time Objective (RTO) é um conceito critico no planejamento de continuidade de negédcios e
recuperacgao de desastres. Ele se refere ao tempo maximo toleravel que uma aplicagao, sistema, ou processo de
negdcio pode ficar inativo apdés uma interrup¢do antes de que a atividade seja retomada. O RTO serd definido
conforme defini¢do dos tipos de ofertas e tecnologias envolvidas.

7. Premissas e Requisitos

e (Caso a equipe da SONDA entenda que, para a solu¢do de um evento exista a necessidade da intervengao
de um recurso do CLIENTE para atividades que estejam fora do alcance do escopo desta Proposta Técnica
Comercial, o CLIENTE devera disponibilizar os recursos. Caso a SONDA n3o consiga acesso aos recursos, o
assunto sera escalado junto a gestdao do CLIENTE, e qualquer acordo de nivel de servigo serd suspenso
durante o periodo de aloca¢do do recurso do CLIENTE;

e O CLIENTE devera informar a SONDA se o acionamento devera ocorrer em horarios especiais. Nesses
casos, quando o incidente ndo for solucionado devido a necessidade dessas intervenc¢des por parte do
CLEINTE, o chamado sera expurgado para fins de contabilizacdo de SLA’s;

e (Caso o CLIENTE planeje realizar alguma alteracdo no ambiente, a SONDA devera ser comunicada com
antecedéncia de 02 (Dois) dias Uteis, e devera ser realizada uma validacao formal da mudanca por ambas
as partes. Caso a mudanca altere o escopo inicialmente contratado, a SONDA podera revisar/alterar a
Proposta Técnica Comercial e tais alteracGes serem objeto de uma nova negociacdo comercial;

e Apds a implementacdo, toda replicacdo ocorrd automaticamente e de maneira incremental. E possivel
realizar testes sem interrupcdes para confirmar que a implementacdo foi concluida. Esses testes podem
ser executados sem interrupcGes. A SONDA considera 02 (Duas) ativagdes anuais para fins de testes e
validagOes. Caso o CLIENTE deseje efetuar mais testes de ativac¢des, devera solicitar proposta comercial a
SONDA. N3o existe limite para ativacdo em fase produtiva/incidente real;

e Para sustentacdo do ambiente de DR é necessario que a SONDA tenha acesso administrativo ao Sistema
Operacional do CLIENTE;

e Quando a replicagdes ocorrerem em ambiente de nuvem, mesmo que para fins de teste, havera custos
por consumo.

8. Matriz de Responsabilidade
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Para um melhor entendimento a matriz de responsabilidade sera classificada com base na metodologia RASICO,
onde: R - Responsavel; A - Aprovador; S - Suporte; | — Informado; C— Consulta e O - Opcional.

Contratagao Atividades CLIENTE
OpcmnaP

Mapeamento do Ambiente R
Nao Implementagdo da solugdo R
N3o Monitoramento da Replicagdo R
N3do Ativacgdo da solugdo R
N3do Agendamento e planejamento dos testes de ativagao C R
N3do Execucdo / Acompanhamento dos testes de ativagdo R RASI
Sim Licenciamento da infraestrutura R
Sim Monitoramento continuo do ambiente R
Sim Sustentagdo e suporte a incidentes R
Sim Testes adicionais ao contratado R

Nota: Na Matriz de Responsabilidade existem atividades que sao opcionais para o CLIENTE, ou seja, é permitido
ao mesmo que escolha a SONDA como prestadora do servigo ou um outro parceiro. Para essas atividades a coluna
“Contratacdo opcional” é preenchida com “Sim”. Portanto, toma-se como premissa, essas atividades como
escopo padrdo, sendo de responsabilidade do CLIENTE sinalizar caso ndo queira que elas sejam de
responsabilidade da SONDA.

9. Requisicao de Servigo

A tabela abaixo lista as requisi¢Ges de servicos disponiveis para solicitacdes dos CLIENTES assim como seu tempo
de solugdo e horario de cobertura.

Realizar teste de ativagdo C Conforme TS contratado
Gerar relatdrio de status da replicagao C Conforme TS contratado
Adicionar / Remover novo recurso para D Conforme TS contratado

replicacdo DR

10.Nivel de Servico

O acordo de nivel de servigo (SLA) das plataformas de nuvem, sdo fornecidos pelos seus respectivos fabricantes,
portanto, a SONDA e CLIENTE estdo submetidos a todos os requisitos e clausulas previstos pelos provedores de
servigos em nuvem.

Antes do inicio do projeto, sera realizada uma reunido inicial entre a equipe SONDA e o CLIENTE para definir
claramente os objetivos do projeto, metas mensurdveis e expectativas em relagdo aos servicos a serem prestados.
Os objetivos e expectativas serdo documentados em um plano de trabalho detalhado, que servira como referéncia
ao longo do projeto, desde que ndo conflitam com o escopo contratado.
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Serd estabelecido um plano de comunicacdo que inclui canais entre a equipe SONDA e o CLIENTE, em que a
comunicacdo serd realizada regularmente para fornecer atualizagcdes sobre o andamento do projeto, identificando
e resolvendo os problemas e solicitando feedback do CLIENTE.

O RTO serd o tempo em que a SONDA devera cumprir para concluir a ativacdo do ambiente de DR de
infraestrutura. Os planos desenvolvidos na etapa de implantacdo serdo avaliados pelo CLIENTE e SONDA para
identificar necessidades de revisao.

Os incidentes que requeiram acionamento ou ativa¢do do ambiente de DR de infraestrutura ou requisi¢cdes para
atender as necessidades do CLIENTE respeitardo os acordos de nivel de servigo (SLA) e periodos de cobertura
previstos na Proposta Técnica Comercial.

A SONDA adota uma abordagem proativa para identificar e resolver problemas que possam surgir durante a
prestacdo dos servicos, além de implementar medidas corretivas rapidamente, em colabora¢do com o CLIENTE,
para minimizar o impacto nos resultados do projeto.

SONDA S.A. Copyright (c) 2025| Sua reprodugdo é proibida e qualquer cépia impressa deste documento é considerada ndo controlada. [NC-40] m






