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1. Versao do Produto

Versao Data de Atualizagao

Versdo 01 Criagdo do documento -

2. Descricao Resumida

A SONDA conta com uma equipe especializada e certificada para prover consultoria dos mais diversos ambientes
de Cloud, proporcionando uma gestdao adequada e aderente as melhores praticas do mercado, para ajudar as
empresas a serem mais produtivas atuando de maneira preventiva e com solu¢des completas que melhoram a
produtividade do seu negdcio, seja qual for o porte da empresa e a complexidade dos processos.

3. Objetivo

O servigo tem como objetivo oferecer uma avaliagdo de conformidade e utilizagdo de melhores praticas dos
ambientes em cloud, apresentando para o CLIENTE o resultado das conformidades com o resultado dos testes
aprovados, alertas, vulnerabilidades e recomendag¢des necessarias.

4. Beneficios
Os beneficios do servigo sao:

e Sugestdo de solugdes integradas de seguranga corporativa desenvolvidas para funcionar em diferentes
plataformas e em ambientes na nuvem;

e Priorizar os riscos certos com ferramentas de gerenciamento unificadas criadas para maximizar os
conhecimentos dentro de sua organizagao;

e A automacgdo e o conhecimento de especialistas da SONDA ajudam o CLIENTE a detectar ameagas com
rapidez, responder de forma efetiva e fortalecer a postura de seguranca através das melhores praticas em
ambientes em nuvem.

4.1. Diferenciais Comerciais

e Conhecimento técnico avangado das principais plataformas em nuvem como AWS, Azure, Google Cloud, entre
outras;

e Experiéncia com servicos e recursos especificos da nuvem, incluindo computacdo, armazenamento, rede,
bancos de dados, servicos gerenciados, entre outros. Além de experiéncia em implementar as melhores
praticas de seguranga na nuvem com implementacdo de politicas de controle de acesso, gerenciamento de
identidade e solu¢des de autenticacdo segura;

e Habilidade em automacdo de processos e provisionamento de recursos utilizando as praticas de 1aC para
provisionar e gerenciar recursos de maneira automatizada;

e Habilidade para projetar e implementar arquiteturas eficientes na nuvem e experiéncia em arquiteturas
baseadas em microsservices e em containers, como por exemplo, Docker e Kubernetes;

e Conhecimento em design de solugBes escaldveis, seguras e resilientes, além de habilidade para projetar
solugGes que possam escalar automaticamente em resposta as demandas variaveis;

e Conhecimento dos modelos de precos e capacidade de analisar detalhadamente os custos associados aos
servicos em nuvem para propor otimizagoes;

e Conhecimento em regulamentacdes e conformidade relevantes utilizando os melhores frameworks de
compliance, como GDPR, HIPAA, ISO 27001;
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e Niveis de Competéncia comprovada tecnologias da Microsoft que auxiliam na prestacao do servico:
o Gold Cloud Productivity;

Gold Collaboration and Content;

Gold Communications;

Gold Messaging;

Silver Enterprise Mobility Management;

Gold Security;

Gold Application Integration;
o Parceiro de Solugdes para Modern Work.

e Capacidade de atender o CLIENTE de forma integrada com as demais solugdes digitais da SONDA.

O O O O O O

5. Escopo de Atuacao

A SONDA realizard a andlise da vulnerabilidade do ambiente de maneira detalhada em todas as camadas e
auxiliard o CLIENTE a implementar as melhores praticas de seguranca identificando falhas e ameacas de exposi¢ao
de dados.

Consultoria

e Configuragdo de seguranga da Conta
o Certificar de que as configuragGes de segurancga da conta, como MFA (Autentica¢do de Multifator)
para usuarios e contas de root, estejam configuradas corretamente;
o Avaliar a politica de senha e a periodicidade de rotagao de credenciais.
e Analise de Configuracdes de Seguranga
o Avaliar a configuracao da infraestrutura em busca de possiveis vulnerabilidades e configura¢des de
seguranca inadequadas.
e Controle de Acesso
o Revisar as politicas de IAM (Identity and Access Management - IAM) para garantir que as permissées
concedidas estejam minimas e sigam o principio do menor privilégio;
o Verificar se ha usuarios ou contas com permissées excessivas.
e Auditoria e Monitoramento
o Confirmar que os registros de auditoria estdo habilitados e configurados corretamente;
o Avaliar as praticas de monitoramento em tempo real e alertas para atividades suspeitas.
e Seguranca de Dados
o Verificar se ha dados sensiveis sendo armazenados de forma segura, utilizando criptografia
apropriada;
o Avaliar politicas de retenc¢do de dados e processos de exclusao.
e Rede e Seguranca de Trafego
o Avaliar as configuragdes de seguranga de grupo de seguranga e listas de controle de acesso (ACL) para
garantir que apenas o trafego necessario seja permitido;
o Considerar a utilizagdo de servicos como WAF (Web Application Firewall) para proteger aplicagdes
web.
e Atualizagdo e Patch
o Verificar se as instancias e servigos estao atualizados com os patches de seguranga mais recentes.
e Resiliéncia e Recuperagdo de Desastres
o Avaliar as praticas de backup e recuperagdo para garantir a resiliéncia contra falhas.
e Conformidade e CertificagGes
o Verificar se as praticas de seguranga estdao em conformidade com regulamentagdes relevantes e
indicar certificacGes, se aplicavel.
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e Automacdo e Orquestragao
o Indicar a utilizacdo de ferramentas de automacdo para configurar e monitorar continuamente a
conformidade.
e Produtividade e Colaborac¢do (E-mail Security): Avaliar a utilizacdo de ferramentas de colaboracdo com
insights e informacdes que melhoram a seguranca do ambiente.

o Advanced Threat Protection for protection against malware and zero day attacks;

o Data Loss Prevention to monitor sensitive data from being transmited;

o Email restrictions link “Do Not Forward” or “Encrypt E-mail”;

o Politicas de Seguranga: Antimalware, filtro de spam, proteger e armazenar arquivos confidenciais,
tratar a classificagdo da informagdo no e-mail conforme a politica existente do CLIENTE, journaling
entre outros.

e Documentagao de Procedimentos: Criar documentacdo detalhada de novos procedimentos de
seguranga;

Implementagdo de melhorias e Repasse de Conhecimento (Contratagdo Opcional)

e Implementagao de Melhorias

o Implementac¢do das recomendagdes identificadas na fase se consultoria;

o Atualizagao de Politicas de Seguranga: Atualizar politicas para refletir melhores praticas;

o Ajustes de Configuracdes de Rede: Implementar ajustes nas configura¢des de rede e grupos de
seguranga;
Revisao de Permissoes: Ajustar permissdes para garantir o principio do menor privilégio;
Implementagdo de MFA: Implementar autenticacdo multifator (MFA) para acessos criticos;
Aplicagao de Patches: Aplicar patches e atualiza¢bes de segurancga;
Configuragdao de Monitoramento Continuo: Implementar ferramentas de monitoramento
continuo para detectar e responder a ameacgas.
e Repasse de Conhecimento

o Repasse de conhecimento da Equipe de TI: Treinar a equipe de Tl sobre novas politicas e

ferramentas de seguranga;
o Workshop: Oferecer workshop de praticas seguras de uso de recursos em nuvem;

O O O O

6. Ofertas

O Professional Services de Trusted Advisor é oferecido para os principais provedores de nuvem publica como o
Amazon Web Services (AWS), Google Cloud Plataform (GCP), Huawei Cloud e Microsoft Azure e pode ser
contratado com em conjunto com a contratacdo do provedor de nuvem através da SONDA ou somente o servi¢co
de gestdo, quando o CLIENTE ja possui suas subscri¢oes;

Ao final do servico, serad entregue ao CLIENTE:
Consultoria

e Elaboracdao de um Plano de Agao: Desenvolvimento de um plano detalhado para implementar as
recomendacdes identificadas, incluindo cronograma, recursos necessarios e prioridades;

e Relatérios e Recomendagbes: Ao final do assessment, serdo entregues para o CLIENTE relatérios
detalhados com os resultados da avaliacdo, andlise de lacunas e recomendaces para melhorias.

Implementacdo de melhorias e Repasse de Conhecimento (Contratagdao Opcional)

e Implementacdo das recomendacdes identificadas na fase se consultoria e repasse do conhecimento;
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7. Premissas e Requisitos

e Oservico contempla a avaliacdo do ambiente do CLIENTE, para atividades de habilitacdao, implementacao
e configuracdo devem ser contratadas horas adicionais do servico;

e O resultado das Analises de Conformidade podem recomendar a contratacdo e/ou upgrade de licencas
que devem ser contratadas a parte e descritas na Proposta Técnica Comercial. A responsabilidade da
SONDA se restringe as licencas de softwares discriminadas e quantificadas na Proposta Técnica Comercial,
bem como pela respectiva manutencdo e renovacdo de suporte destas durante a vigéncia do Contrato. A
SONDA também garantird a conformidade das licengas por ela fornecidas com a infraestrutura
disponibilizada na prestagao dos servigos ora contratados;

e O servigo ndo contempla execugdo de melhorias ou aplicagdo de recomendagdes idenificadas.

8. Matriz de Responsabilidade

Para um melhor entendimento a matriz de responsabilidade serd classificada com base na metodologia RASICO,
onde: R - Responsdvel; A - Aprovador; S - Suporte; | — Informado; C— Consulta e O - Opcional.

Contratagédo Atividades CLIENTE
Opaonal?

Analisar o ambiente e realizar as recomendagdes

Sim Execugdo das recomendagdes (Quando contratado pelo CLIENTE) R |

Nota: Na Matriz de Responsabilidade existem atividades que sao opcionais para o CLIENTE, ou seja, é permitido
ao mesmo que escolha a SONDA como prestadora do servico ou um outro parceiro. Para essas atividades a coluna
“Contratacdo opcional” é preenchida com “Sim”. Portanto, toma-se como premissa, essas atividades como
escopo padrdo, sendo de responsabilidade do CLIENTE sinalizar caso ndo queira que elas sejam de
responsabilidade da SONDA.

9. Nivel de Servico
O SLA das plataformas de nuvem, sdo fornecidos pelos seus respectivos fabricantes.

Antes do inicio do projeto, sera realizada uma reunido inicial entre a equipe SONDA e o CLIENTE para definir
claramente os objetivos do projeto, metas mensurdveis e expectativas em relagdo aos servicos a serem prestados.
Os objetivos e expectativas serdo documentados em um plano de trabalho detalhado, que servira como referéncia
ao longo do projeto.

Sera estabelecido um plano de comunicagdo que inclui canais entre a equipe SONDA e o CLIENTE, em que a
comunicagao sera realizada regularmente para fornecer atualizacGes sobre o andamento do projeto, identificando
e resolvendo os problemas e solicitando feedback do CLIENTE.

A SONDA adota uma abordagem proativa para identificar e resolver problemas que possam surgir durante a
prestacdo dos servicos, além de implementar medidas corretivas rapidamente, em colabora¢cdo com o CLIENTE,
para minimizar o impacto nos resultados do projeto.

O tempo de planejamento, execuc¢ado e reporte serdao determinados pelo escopo contratado e dimensionamento
da infraestrutura a ser avaliada. Os tempos serdo documentados no plano de trabalho detalhado, citado acima.
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