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1. Versao do Produto

Versao Data de Atualizagao

Versdo 01 Criagdo do documento -

2. Descricao Resumida

A SONDA conta com uma equipe especializada e certificada para prover servicos de assessment de cloud para
ajudar os CLIENTES a avaliar sua infraestrutura de Tl existente, identificando oportunidades de migra¢do para a
nuvem e desenvolvendo estratégias eficazes para maximizar os beneficios da computagdao. O nossos servigos
proporcionam o levantamento dos requisitos para uma migra¢do bem-sucedida para a nuvem a fim de garantir
uma transi¢ao suave e eficiente.

3. Objetivo

O servigo tem como objetivo oferecer uma avaliagdo da infraestrutura de Tl existente do CLIENTE, utilizando as
melhores praticas para fornecer recomendagdes para a migracdao para a nuvem. Isso inclui analisar a infraestrutura
atual, identificar cargas de trabalho adequadas para a migra¢do, avaliar os custos e beneficios da nuvem, entender
os requisitos de seguranca e conformidade e desenvolver um plano detalhado para a migragao para a nuvem.

4. Beneficios
Os beneficios do servigo sao:

e (Oassessment ajuda o CLIENTE a entender melhor suas necessidades e desafios, bem como a desenvolver uma
estratégia eficaz para aproveitar os beneficios da computagdo em nuvem, como escalabilidade, flexibilidade
e eficiéncia operacional;

e Compliance, assegurando que Data Centers e provedores suportem requisitos internos e externos para
conformidades e controles da companhia;

e Alinhar as necessidades atuais com os servicos disponibilizados pela nuvem;

e Reducdo de custo da infraestrutura onpremisse.

4.1. Diferenciais Comerciais

e Conhecimento técnico avangado das principais plataformas em nuvem como AWS, Azure, Google Cloud, entre
outras; incluindo especialistas em seguranca da informacdo, arquitetura de sistemas e gerenciamento de
projetos;

e Experiéncia com servicos e recursos especificos da nuvem, incluindo computacdo, armazenamento, rede,
bancos de dados, servicos gerenciados, entre outros. Além de experiéncia em implementar as melhores
praticas de seguranga na nuvem com implementacdo de politicas de controle de acesso, gerenciamento de
identidade e solu¢des de autenticacdo segura;

e Habilidade em automacdo de processos e provisionamento de recursos utilizando as praticas de 1aC para
provisionar e gerenciar recursos de maneira automatizada;

e Habilidade para projetar e implementar arquiteturas eficientes na nuvem e experiéncia em arquiteturas
baseadas em microsservices e em containers, como por exemplo, Docker e Kubernetes;

e Conhecimento em design de solucGes escalaveis, seguras e resilientes, além de habilidade para projetar
solugGes que possam escalar automaticamente em resposta as demandas variaveis;

e Conhecimento dos modelos de precos e capacidade de analisar detalhadamente os custos associados aos
Servigos em nuvem para propor otimizagoes;
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e Conhecimento em regulamentagdes e conformidade relevantes utilizando os melhores frameworks de
compliance, como GDPR, HIPAA, ISO 27001, 1SO27017 e 1SO27018.

5. Escopo de Atuagao

A SONDA realizara a andlise do ambiente de infraestrutura de maneira detalhada em todas as camadas e auxiliara
o CLIENTE a implementar as melhores praticas de para iniciar sua jornada para a nuvem. O escopo do servico pode
variar dependendo das necessidades especificas do CLIENTE, e inclui:

o Avaliagao da Infraestrutura Atual: analise dos recursos de Tl existentes, incluindo servidores, rede,
armazenamento, software e processos;

e Anadlise de Carga de Trabalho: Avaliacdo das cargas de trabalho atuais para determinar quais sdo
adequadas para migragao para a nuvem e quais podem precisar de ajustes;

o Identificacdo de Requisitos e Objetivos: Entendimento das necessidades do CLIENTE e como a
infraestrutura de Tl pode melhor atendé-lo;

e Avaliagao de Seguranga: Verificagdao dos protocolos de segurancga existentes e identificagdo de quaisquer
lacunas ou vulnerabilidades;

e Avaliagdo de Desempenho: Andlise do desempenho dos sistemas e identificacdo de areas onde a
otimizagdo pode ser necessaria;

e Andlise de Custos: Avaliacdo dos custos atuais de infraestrutura e operacionais para determinar
oportunidades de economia e eficiéncia;

e Avaliagdo de Conformidade: Verificagdo se a infraestrutura de Tl estd em conformidade com
regulamentacoes e padrdes relevantes;

e Avaliagao de Riscos: Identificacdo de riscos potenciais que podem afetar a disponibilidade, integridade e
seguranca dos sistemas de TI;

e Desenvolvimento de Recomendag¢bes: Com base na avaliagdo, fornecimento de recomendagdes
especificas para melhorias, atualizacbes ou ajustes na infraestrutura de TI;

o Selegdo de Provedor de Nuvem: Ajuda na sele¢do do provedor de nuvem mais adequado com base nos
requisitos do projeto e da organizacao;

e Arquitetura de Nuvem: Desenvolvimento de uma arquitetura de nuvem que atenda aos requisitos de
desempenho, escalabilidade, segurancga e custo;

6. Ofertas

O servico de Professional Services Assessment é oferecido para os principais provedores de nuvem publica como
o Amazon Web Services (AWS), Google Cloud Plataform (GCP), Huawei Cloud e Microsoft Azure e pode ser
contratado com em conjunto com a contratacdo do provedor de nuvem através da SONDA ou somente o servi¢co
de gestdo, quando o CLIENTE ja possui suas subscri¢oes.

Ao final do servico, serad entregue ao CLIENTE:

e Elaboracdao de um Plano de Agao: Desenvolvimento de um plano detalhado para implementar as
recomendacdes identificadas, incluindo cronograma, recursos necessarios e prioridades;

e Relatérios e Recomendagbes: Ao final do assessment, serdo entregues para o CLIENTE relatérios
detalhados com os resultados da avaliacdo, andlise de lacunas e recomendacgdes para melhorias.

7. Premissas e Requisitos
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e O servico contempla a avaliagdo do ambiente do CLIENTE para o desenho do plano de migracao.
Atividades relacionadas a migracdao do ambiente ndao fazem parte do escopo deste servi¢o e deverao ser
objeto de uma Proposta Técnica Comercial.

e Paraocorreto dimensionamento e desenvolvimento do projeto, é essencial a SONDA ter acesso aos dados
relevantes sobre a infraestrutura existente do CLIENTE, incluindo configura¢des de hardware e software,
fluxos de trafego e métricas de desempenho, cargas de trabalho (workloads) e etc. Desta maneira, o
CLIENTE devera fornecer ou dar livre acesso as informacdes para a SONDA, referente ao ambiente objeto
desta Proposta Técnica Comercial.

e A SONDA utilizara ferramentas e metodologias adequadas para realizar o assessment, incluindo
ferramentas de andlise de infraestrutura, questiondrios de avaliagdo e frameworks de melhores praticas.
Utilizaremos ferramentas de mercado amplamente difundidas para realizar o assessment de cloud, como
por exemplo, AWS Well-Architected Tool, Azure Migrate, Google Cloud Platform (GCP) Migration
Assessment entre outras.

8. Matriz de Responsabilidade

Para um melhor entendimento a matriz de responsabilidade serd classificada com base na metodologia RASICO,
onde: R - Responsdvel; A - Aprovador; S - Suporte; | — Informado; C— Consulta e O - Opcional.

Contratagao Atividades CLIENTE
Opaonal?

Avaliacdo da Infraestrutura Atual R C
Ndo Anadlise de Carga de Trabalho R C
Ndo Identificagcdo de Requisitos e Objetivos R S
Ndo Avaliagdo de Seguranca R C
Nao Avaliacdo de Desempenho R C
Néo Andlise de Custos R S
Nao Avaliacdo de Conformidade R C
Nao Avaliacdo de Riscos R S
Ndo Desenvolvimento de Recomendagdes R |
Nao Arquitetura de Nuvem R |
Ndo Elaboragdo de um Plano de Agdo R |
Ndo Relatdrios e Recomendagoes R |
Ndo Fornecer ou dar acesso as informac¢des do ambiente | R

Nota: Na Matriz de Responsabilidade existem atividades que sdo opcionais para o CLIENTE, ou seja, é permitido
ao mesmo que escolha a SONDA como prestadora do servigco ou um outro parceiro. Para essas atividades a coluna
“Contratacdo opcional” é preenchida com “Sim”. Portanto, toma-se como premissa, essas atividades como
escopo padrdo, sendo de responsabilidade do CLIENTE sinalizar caso ndo queira que elas sejam de
responsabilidade da SONDA.

9. Nivel de Servico

Antes do inicio do projeto, sera realizada uma reunido inicial entre a equipe SONDA e o CLIENTE para definir
claramente os objetivos do projeto, metas mensurdveis e expectativas em relagdo aos servicos a serem prestados.
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Os objetivos e expectativas serdo documentados em um plano de trabalho detalhado, que servird como referéncia
ao longo do projeto. Este plano de trabalho tem como referéncia base o escopo contratado do servico.

Serd estabelecido um plano de comunicacdo que inclui canais entre a equipe SONDA e o CLIENTE, em que a
comunicacdo serd realizada regularmente para fornecer atualiza¢cdes sobre o andamento do projeto, identificando
e resolvendo os problemas e solicitando feedback do CLIENTE.

A SONDA adota uma abordagem proativa para identificar e resolver problemas que possam surgir durante a
prestacdo dos servicos, além de implementar medidas corretivas rapidamente, em colaboracdo com o CLIENTE,
para minimizar o impacto nos resultados do projeto.

O tempo de planejamento, execugdo e reporte serdo determinados pelo escopo contratado e dimensionamento
da infraestrutura a ser avaliada. Os tempos serdo documentados no plano de trabalho detalhado, citado acima.
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