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1. Versao do Produto

Versdo 01 Criagdo do documento -

2. Descricao Resumida

O servico de administracdo de sistemas operacionais da SONDA é um servico completo que fornece
gerenciamento proativo, monitoramento, suporte e relatdrios dos principais sistemas operacionais disponiveis no
mercado.

Este servigco tem um alto grau de maturidade e especializagdo técnica, e inclui uma metodologia que garante a
operagdao em termos de continuidade operacional, disponibilidade, integridade e tempos de resposta do sistema
operacional instalado nos servidores.

3. Objetivo
Os objetivos do servigo sao:

e Satisfazer os requisitos de negécios do CLIENTE através de servigos disponiveis, confidveis, escaldveis e
Seguros;

e Analisar e tratar as informacgGes coletadas pelo monitoramento, logs e ferramentas de gestdo através do
processo de Gestdao de Problema;

e Manter os ambientes em versdes suportadas pelos fabricantes e com suas licengas providas (em concordancia
com CLIENTE);

e Manter conformidade com os padrdes da industria (ITIL, COBIT e ISO 20000);

e  Cumprir com os niveis de servicos estabelecidos através dos SLAs;

e Contar com mecanismos de feedback continuos para garantir que as expectativas do CLIENTE sejam
atendidas.

4. Beneficios

Os beneficios do servico Administragdo do Sistema Operacional sdo:

Reducdo de custos operacionais, oferecendo um custo fixo e conhecido por servidor;

Melhor disponibilidade, confiabilidade e desempenho;

Acesso a um pool de especialistas;

Aumento da produtividade e diminuicdo dos riscos para os negdcios;

Uso das melhores praticas de gerenciamento de servicos;

e Monitoramento proativo do ambiente gerando uma maior disponibilidade e performance do servidor.

4.1. Diferenciais Comerciais

e Equipe especializada e certificada em os sistemas Microsoft com cobertura de atendimento 24x7x365 dias
ano para tratativa de incidentes;

e Suporte consultivo sobre as melhores praticas de administragdo do ambiente;

o Equipe técnica orientada a métodos ageis e DevOps buscando a automagdo como linha principal para
tratamento de incidentes e requisi¢des (infra as a code);

e Gestdo de identidade dos acessos SONDA utilizando o Cofre de senha.
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5. Escopo de Atuagao

O servico prestado pode ser ofertado para os CLIENTES locados no Data Center da SONDA ou préprio CLIENTE. Os
produtos suportados por este servico sao:

5.1. Windows

e Windows Server 2012 R2 (Sem suporte do fabricante — Carta de Risco);
e  Windows Server 2016 ou superior (Com suporte do fabricante).

5.2. Linux

e Red Hat Enterprise LINUX 6.0 ou inferior (Sem suporte do fabricante — Carta de Risco);
e Red Hat Enterprise LINUX 7.0 ou superior (Com suporte do fabricante);
e (CentOS LINUX 7.0 ou inferior (Com Carta de Risco);
e (CentOS Stream LINUX 8.0 ou superior;
o Ubuntu 14.04 e 16.04 (Sem exetend security mainteance — Carta de risco);
e Ubuntu 18.04 ou superior;
e  SuSE LINUX Enterprise Server 12 ou superior (Com suporte do fabricante);
e  SuSE LINUX Enterprise Server 12 for VMware ou superior (Com suporte do fabricante);
e Oracle Enterprise Linux 6 ou inferior (Sem suporte do fabricante — Carta de Risco)
e Oracle Enterprise Linux 7 ou superior (Com suporte do fabricante);
e |IBM AIX 7.1 ou superior (Com suporte do fabricante);
e HP-UX 11.31 ou superior (Com suporte do fabricante);
e Solaris 11 ou superior (Com suporte do fabricante);
Nota:
e (Caso o CLIENTE desejar suporte de outros sistemas Operacionais ndo listado acima, deve ser consultada
a equipe da SONDA,;
e As versdes suportadas pelo fabricante podem sofrer alteracao a qualquer momento, dependendo do
anuncio/publicacdo do fornecedor;
e (Caso o CLIENTE tenha necessidade de adicionar algum item ao escopo, deve ser consultada a equipe da
SONDA para estudo de viabilidade, quantificar o esforco e precificacao.
6. Ofertas

O Professional Services de sistema operacional fornece suporte técnico para ajudar os CLIENTES a gerenciar e
manter sistemas operacionais de forma eficiente e segura. Isso inclui configuracdo, atualizacGes, aplicacdo de
patches de seguranca, monitoramento de desempenho, garantindo um ambiente de computacdo estavel e
seguro.

7. Monitoramento

Para atuar de forma preventiva e preditiva, a SONDA oferece o servico de Monitoramento que coleta dados dos
itens monitorados e identifica condi¢des que indicam a saude do ambiente, sinalizando possiveis riscos ou
sucessos operacionais.
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O CLIENTE tem acesso ao portal da ferramenta de monitoramento, onde pode visualizar dados e relatdrios
detalhados, garantindo total transparéncia e a certeza de que o ambiente estd sendo continuamente gerido e
acompanhado pela equipe SONDA.

Além disso, o servico conta com integracdo entre nosso ITSM e o Monitoramento por meio da ferramenta de
Enterprise Application Integration (EAIl), permitindo a abertura automatica de chamados sempre que uma
anomalia for detectada. Isso reduz significativamente o tempo de resposta a qualquer irregularidade no ambiente.

8.

Premissas e Requisitos

Este servico NAO considera:

9.

Upgrade (alteragdo) da versdo do Sistema Operacional, por exemplo, de Windows Server 2016 para Windows
Server 2019 ou de Red Hat 8.x para Red Hat 9.x

Provisdo de licencas;

As situagdes onde CLIENTE necessite de administracdo de ambiente devem ser documentadas através de
Carta de Risco e a solicitagdao de acesso devera ser monitorada;

Caso seja de interesse do CLIENTE a SONDA poderd fazer a administracdo remota do servidor de seus
CLIENTES, obedecendo as premissas e requisitos deste produto;

Para administracdo remota do ambiente do CLIENTE, os custos com conectividade (ponto a ponto, VPN, MPLS,
etc.) ficam a cargo do CLIENTE;

Para administracdo remota do ambiente do CLIENTE os custos, caso existam, com ferramenta de acesso
remoto ficam a cargo do CLIENTE;

Os custos com deslocamento e hospedagem dos profissionais SONDA para qualquer localidade para prestacao
de servigo de administragdo ficam a cargo do CLIENTE;

Todas as versOes precisam estar, no momento da contragdo, com seu ciclo de suporte vigente. Caso a
responsabilidade do licenciamento seja do CLIENTE o suporte estendido pode ser considerado;

Quando um fim de suporte for anunciado pelo fornecedor a SONDA solicitard o CLIENTE a migracdo dos
servicos para outra versdao suportada. Nao sendo possivel, por quaisquer razées, uma carta de risco sera
apresentada;

Toda distribuicdo Unix que ndo trabalhe com modelo de subscricdo por meio de fornecedores ndo tera SLAs
de solugdo garantidos;

Para qualquer atividade de requisicdo fora do item Requisi¢cGes de Servicos deste documento devera ser
negociado e o CLIENTE deverd apresentar procedimento e valida-lo em conjunto com a SONDA,;

Caso o CLIENTE queira realizar qualquer alteracdo no Sistema Operacional que envolva compontentes e
servigos nativos que necessite que a execucdo seja realizada pela SONDA, e esta ndo estiver na lista de
requisicGes, o CLIENTE devera enviar o procedimento detalhado a ser executado para avaliacdo da SONDA.

Matriz de Responsabilidades

Para um melhor entendimento a matriz de responsabilidade sera classificada com base na metodologia RASIC,
onde: R - Responsavel; A - Aprovador; S - Suporte; | — Informado e C— Consulta.

ontratacao Atividades CLIENTE
Opcional?
Nao

Atualizacdo de drivers e firmwares R
Ndo Adicdo e Remocdo CPU de servidores Virtuais R S/A
Ndo Adicdo e Remogdo Memoaria de servidores Virtuais R S/A
Ndo Adicdo e Remocdo Disco de servidores Virtuais R S/A
Ndo Configuracdo de volume ou File system R S/A
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Ndo Instalagdo/Configuragdo de Impressoras R S/A
N3o Instalagdo/Configuragdo/Administracdo do Servico DNS R S/A
Nao Configuragdo de Multipath nas melhores praticas (Servidores Fisicos) R S/A
Ndo Administragdo do Servigco SMTP R |
Ndo Instalagdo/Configuragdo/Administracdo do servico de DHCP R S/A
Sim Upgrade de versdo do Sistema Operacional R S/A
Ndo Atualizagdo de pacotes do sistema operacional (corregdo, atualizagao, etc.) R S
Ndo Instalagdo de agentes de Backup, Monitoramento, Inventario e Seguranga. R |
Ndo Avaliagao de Performance de Sistema Operacional R 1/S
Sim Criagdo, Atualizagdao e Remogdo de templates desde que homologado pela R S/A
SONDA.
Ndo Instalagao de VMware tools R S/A
Ndo Instalagdo, Configuracdo e Remogdo de gerenciamento de Cluster de Alta R S/A
Disponibilidade
Ndo Instalagdo, Configuracdo e Remogdo de gerenciamento de Cluster de R S/A
Balanceamento de Carga
Nao Inclusdo, Alterar e Remogdo de nds em sistemas de Cluster R S/A
N&do Recuperacdo de falha de nd de Cluster R S

Nota: No quadro acima ha atividades que sdo opcionais para o CLIENTE, ou seja, é permitido ao mesmo que
escolha a SONDA como prestadora do servico ou um outro parceiro. Para essas atividades a coluna “Contratacdo
opcional” é preenchida com “Sim”. Portanto, toma-se como premissa que essas atividades comp&em o escopo
padrdo, sendo de responsabilidade do CLIENTE sinalizar caso ndo queira que elas sejam de responsabilidade da
SONDA.

10.Requisi¢ao de Servico

A tabela abaixo lista as requisi¢Ges de servicos disponiveis para solicitacdes dos CLIENTES assim como seu tempo
de solugdo e horario de cobertura.

Atualizacdo de drivers e firmwares C Gestdo de Mudancga
Criar, alterar ou apagar volume e filesystem C Gestdo de Mudancga
Criar, alterar ou apagar SW raid C Gestdo de Mudancga
Criar, alterar ou apagar HW raid C Gestdo de Mudancga
Instalar, alterar e desinstalar impressoras (o CLIENTE Conforme TS contratado
precisa fornecer os drivers quando nao for nativo do C

Sistema Operacional).

Instalar, alterar e desinstalar servico DNS (subir o servico Gestdo de Mudancga
de DNS e configurar zonas) F

Alterar registros de DNS C Conforme TS contratado
Criar, Alterar ou Remover servico DHCP F Gestdo de Mudanga
Instalar, Alterar ou Remover agentes de seguranca C Conforme TS contratado
Instalar, Alterar ou Remover agentes de backup C Conforme TS contratado
Instalar, Alterar ou Remover agentes de monitoramento C Conforme TS contratado
Instalar, Alterar ou remover agentes de inventdrio C Conforme TS contratado
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Instalar servigo de diretério (LDAP)

Criar, Alterar ou Remover estrutura de diretério (pasta ou
arquivo)

Conceder, Alterar ou Remover permissao de acesso de
diretorio (pasta ou arquivo) até o nivel 3.

Conceder, Alterar ou Remover permissao de acesso ao
servico de diretdrio (LDAP)

Instalar, Alterar ou Remover servigo FTP

Conceder, Alterar ou Remover acesso ao SSH

Instalar, Alterar ou remover terminal services

Conceder, Alterar ou Remover acesso de terminal services
Instalar, Alterar ou Remover servigo de sincronismo de
data e hora (NTP)

Alterar configuragdo de rede (ip, dns, rota, hosts)

Agendar rotinas no Schedule

Alterar ou Remover rotinas agendadas no Schedule

Restore do sistema operacional.

Configurar pré-requisito de banco de dados
Configurar pré-requisito de aplicacdo

Instalar, Atualizar ou Remover patches de atualizagao
Instalar ou Remover servigos ou componentes nativos do
Sistema Operacional

Elaborar relatério de andlise de performance do servidor
para casos pontuais (Ndo se aplica para os casos de
relatdrios automatizados e recorrentes.)

Incluir, alterar ou remover CPU

Incluir, alterar ou remover memoria

Incluir, alterar ou remover disco

Criar, Alterar e Excluir servidor

Criar e Excluir Clone de servidor

Criar e Excluir Snapshot

Instalar VMTools

Criar, Alterar e remover usuario no SMTP

Criar, Alterar e remover servidores de SMTP

Instalar, Alterar ou Remover servico de cluster de alta
disponibilidade

Instalar, Alterar ou Remover servico de cluster de
balanceamento de carga

Instalar nds em cluster de alta disponibilidade
(balanceamento de carga)

OX>» O > 0O
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Gestdo de Mudanga

Conforme TS contratado
Conforme TS contratado
Conforme TS contratado

Conforme TS contratado
Conforme TS contratado
Conforme TS contratado

Conforme TS contratado
Conforme TS contratado

Conforme TS contratado

Conforme TS contratado

Conforme TS contratado

Gestdo de Mudanga

Gestdo de Mudanga
Gestdo de Mudanga
Gestdo de Mudanga
Gestdo de Mudanga

Conforme TS contratado

Gestdo de Mudancga
Gestdo de Mudancga
Gestdo de Mudancga
Gestdo de Mudancga
Gestdo de Mudancga
Gestdo de Mudancga
Gestdo de Mudancga
Conforme TS contratado
Gestdo de Mudancga
Gestdo de Mudancga

Gestdo de Mudancga

Gestdo de Mudanca
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Instalar recursos de cluster de alta disponibilidade ¢ Gestdo de Mudanga

(filesystem, ips, servigos)

(@)

Gestdao de Mudanga
Conforme TS contratado

Criar area de swap / Page file

Agendar, Alterar ou Remover rotinas no Crontab
Fazer update da release do sistema operacional (release é C
diferente de update de versdo de Sistema Operacional)

(@)

Gestdao de Mudanga
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