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1. Versao do Produto

Versdo 01 Criagdo do documento -

2. Descricao Resumida

O Managed Public Cloud é uma solugao SONDA que oferece servi¢o de gestdao dos principais provedores de nuvem
publica como o Amazon Web Services (AWS), Google Cloud Plataform (GCP), Huawei Cloud e Microsoft Azure
baseado em trés ofertas de servigo: Basic, Standard e Premium. As atividades do servico de gestdo sdo divididas
em atividades de Gerenciamento e Suporte no intuito de apoiar o CLIENTE na manutencdo/sustentacdo de seu
ambiente através de uma equipe de especialistas em cloud publica pela SONDA.

A solugao de Managed Public Cloud tem como proposta manter uma oferta de gerenciamento de nuvem publica,
sem que o CLIENTE tenha que se preocupar em administrar, suportar e capacitar uma equipe prépria, permitindo
que o seu time de Tecnologia da Informagdo possa focar na transformacdo e inovagao digital para o
aperfeicoamento e melhoria do negécio.

Como caracteristica a solugao permite a flexibilidade na contrata¢do, onde o CLIENTE pagara mensalmente pelo
servico de gestdao tendo como base o tipo de Gerenciamento, Suporte e Escopo de servicos.

3. Objetivo

O Managed Public Cloud tem como objetivo fornecer servigos para permitir que os CLIENTES alcancem seus
objetivos de negdcios de forma segura, escaldvel e inovadora. Os principais objetivos incluem:

e Gestdo de nuvem publica dos fornecedores AWS, Microsoft Azure, Huawei Cloud e Google Cloud;

e Satisfazer os requisitos de negdécios do CLIENTE através de servigos disponiveis, confidveis, escaldveis e
seguros;

e Cumprir com os niveis de servicos estabelecidos através dos SLAs;

e Simplificar a complexidade da gestdo de infraestruturas em nuvem, permitindo que os CLIENTES se
concentrem em seus negdcios principais, enquanto a SONDA gerencia suas operac¢des técnicas;

e Fornecer uma camada adicional de seguranca, sugerindo e implementando praticas de seguranga avancadas
e atualizacGes regulares para proteger dados e recursos na nuvem;

e Otimizar o uso dos recursos da nuvem para evitar desperdicios, monitorando a utilizacdo e ajustando
dinamicamente os recursos;

e Melhorar a disponibilidade e desempenho dos servigos na nuvem, otimizando configuracgdes, recursos e rede
para oferecer uma melhor experiéncia;

e Disponibilizar suporte técnico com especialistas qualificados para lidar com problemas operacionais,
garantindo resposta rapida a problemas e resolucdo eficaz;

e Assegurar que as operagoes estejam em conformidade com regulamentos e padrdes de segurancga, além de
garantir conformidade com politicas internas da SONDA;

e Aproveitar as mais recentes tecnologias e recursos da nuvem, permitindo que os CLIENTES inovem
rapidamente e incorporem novas funcionalidades em suas operacdes;

e Monitorar continuamente os recursos da nuvem para identificar e resolver problemas antes que impactem as
operacdes, garantindo alta disponibilidade e desempenho estavel.

4. Beneficios
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Os beneficios do servigo sao:

e Reducdo de custos operacionais, maximizando a eficiéncia financeira por meio da otimizacdo continua dos
recursos na nuvem, garantindo que os custos estejam alinhados com o valor entregue;

e Acesso a uma equipe de especialistas,

e Aumento da produtividade e diminui¢do dos riscos para os negdcios;

e Seguranca da infraestrutura na nuvem, implementando prdticas de seguranca robustas e mantendo
conformidade com regulamentacdes e padrdes de mercado;

e Resiliéncia e alta disponibilidade dos servigos na nuvem, minimizando o tempo de inatividade e garantindo a
continuidade dos negdcio, propondo revisdes na arquitetura;

e Automacgdo de operagdes repetitivas e manutenc¢do da infraestrutura, reduzindo a intervengao manual e
melhorando a eficiéncia operacional.

5. Diferenciais Comerciais

e Conhecimento técnico avangado das principais plataformas em nuvem como AWS, Azure, Google Cloud, entre
outras;

e Experiéncia com servicos e recursos especificos da nuvem, incluindo computa¢do, armazenamento, rede,
bancos de dados, servicos gerenciados, entre outros. Além de experiéncia em implementar as melhores
praticas de seguranga na nuvem com implementac¢do de politicas de controle de acesso, gerenciamento de
identidade e solu¢des de autenticagao segura;

e Habilidade para projetar e implementar arquiteturas eficientes na nuvem e experiéncia em arquiteturas
baseadas em microsservices e em containers, como por exemplo, Docker e Kubernetes;

e Conhecimento em design de solucbes escalaveis, seguras e resilientes, além de habilidade para projetar
solucdes que possam escalar automaticamente em resposta as demandas varidveis;

e Conhecimento dos modelos de precos e capacidade de analisar detalhadamente os custos associados aos
servicos em nuvem para propor otimizagdes;

e Habilidade em automacdo de processos e provisionamento de recursos utilizando as praticas de 1aC para
provisionar e gerenciar recursos de maneira automatizada;

e Conhecimento em regulamentacdes e conformidade relevantes utilizando os melhores frameworks de
compliance, como GDPR, HIPAA, ISO 27001, 27017 e 27018;

e Nivel de Competéncia: Capacidade técnica comprovada em produtos ou tecnologias da Microsoft:

o Gold Cloud Productivity;

Gold Collaboration and Content;

Gold Communications;

Gold Messaging;

Silver Enterprise Mobility Management;

Gold Security;

Gold Application Integration;

Gold DevOps;

Gold Data Analytics;

Gold Data Platform;

Gold Application Development;

Gold Cloud Platform;

Silver Datacenter;

Gold Small and Midmarket Cloud Solutions;

O O O 0 O OO0 O OO0 0O 0O OO0
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e Parceiro de Solugbes: Demonstra capacidade técnica, experiéncia e habilidade de proporcionar resultados de
sucesso ao CLIENTE, em alinhamento com a Microsoft Cloud;
o Parceiro de Solugdes para Infraestrutura (Azure);
o Parceiro de Solugdes para Dados e IA (Azure);
o Parceiro de Soluc¢des para Modern Work.
e Especializagdes: Profundo conhecimento técnico em cendrios especificos, em alinhamento com a Microsoft
Cloud.
o Migracdo de Infraestrutura e Bancos de Dados
e Capacidade de atender o CLIENTE de forma integrada com as demais solugdes digitais da SONDA.

6. Escopo de Atuagao

A nuvem publica oferece muitas vantagens para as empresas, mas para que essa seja uma experiéncia bem-
sucedida, é necessdrio um provedor de servigos de Tl que ajude a enfrentar desafios, superar incidentes e
problemas. Além disso, esse provedor deve ser capaz de fornecer recursos de maneira eficiente, ajustando-se a
orcamentos, facilitando o faturamento em moeda local e oferecendo excelente suporte a servigos hospedados na
nuvem. Assim, os CLIENTES ndo terdo que se preocupar com o gerenciamento de escalabilidade (crescimento e
diminuicdo de recursos), idioma, tempos de resposta, entre outros.

O servico SONDA permite o acesso a especialistas treinados para lidar com as complexidades da nuvem publica
(principalmente associada a arquitetura, seguranga e operagoes), além de ter a capacidade de otimizar o uso de
sua infraestrutura de acordo com suas diferentes necessidades negdcios com tempos de resposta limitados. Nesse
sentido a SONDA fornece um servigo que gerencia e otimiza ambientes de computa¢dao em nuvem baseados em:

e Gestao de infraesturura:
o Avaliagdo de requisitos, configuragGes e customiza¢des de acordo com as necessidades de negdcios
apresentadas pelo CLIENTE;
o Configuracdo e manutencdao de servidores virtuais, redes, armazenamento e outros recursos de
infraestrutura na nuvem;

o Provisionamento e desativagdo de recursos;

o Configuragdo e otimizagdo de servidores;

o Gerenciamento de configuracao de infraestrutura e implantacdo de novas solugdes;

o Gerenciamento de armazenamento e backups.

o Service catalog (Escolha de itens de catdlogo da ferramenta de gestdo de nuvem para
provisionamento;

o Criagdo de templates ou imagens especificas para seu negdcio (Guest OS customizations);

o Disponibilizacdo de recursos em diversos provedores de nuvem publica (Multicloud Provisioning);

o Gerenciamento de plataforma de microsservigos (K8 Cluster management).

e Seguranca da Informacgdo: Implementacdo de praticas e medidas de seguranca, para proteger dados, recursos
e os aplicativos hospedados na nuvem publica, considerando:
o Configuragdo de politicas de controle de acesso, alinhadas com as diretrizes do CLIENTE;
o Monitoramento de atividades suspeitas;
o Implementacgdo e utilizagdo de técnicas de criptografia e seguranca para proteger dados em repouso
(armazenamento), em transito e em uso;
o Implementagdo de SSL/TLS para comunicagdes seguras;
o Gestdo de chaves de criptografia;
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o Estabelecimento de processos para identificacao, resposta e recuperacao de incidentes de
seguranga;
o Realizar avaliacOes regulares de riscos e vulnerabilidades, implementando medidas proativas para
mitigar ameacas a seguranca;
o Implementacdo e configuracdao de MFA e SignOn.
Andlise de Logs: Revisar logs de seguranca regularmente para identificar e responder a incidentes.
o RevisOes Periddicas de Seguranca: Agendar revisées regulares das configuracdes de seguranca.
e Limitado a realizacdo de duas revisdes por ano;
e Seguranga de Rede: Implementa¢do de medidas para proteger a infraestrutura de rede contra ameagas
externas e internas.
o Configuragdo de firewalls e politicas de segurancga de rede;
o Monitoramento de trafego de rede;
o Implementac¢do de solugbes de detecgdo e prevencgdo de intrusdes;
o Escaneamento da rede para identificagdo de vulnerabilidades (SCAP/NIST Scan).

O

e Gestdo de Identidasde e Acesso (Identity and Access Management - IAM): Administracdo de contas de
usuadrios, permissdes e politicas de acesso.
o Configuragdo de politicas IAM;
Criagdo e remocgao de contas de usuarios;
Atribuicdo de permissdes e papéis;
Revisdo periddica das politicas de seguranga e das permissdes de acesso.;
Gestdo de credenciais e autenticagao multifator (MFA);
Remocado de contas desativadas ou ndo autorizadas.

O O O O O

e Monitoramento e Resposta a Incidentes: Monitoramento proativo de desempenho e resposta a eventos de
seguranca.

o Configuragdo de alertas e notificacbes conforme ferramentas disponibilizadas pelo provedor de
nuvem publica;

o Investigacdo e resposta a incidentes de seguranca detectados pelas ferramentas ou reportados pelo
CLIENTE;

o Andlise de logs de atividades e métricas de desempenho;

o Integragdo com a gestdo de incidentes (SONDA).

Backup e Recuperagdo de Dados: Implementacdo e monitoramento de estratégias de backup e recuperacao
para garantir a seguranca e disponibilidade dos dados.
o Agendamento e execugdo de backups;
o Testes regulares de recuperagao
e Limitada a utilizacdo de ferramentas do provedor de nuvem que proporcionam testes
a quente;
e Limitado a realizacdo de testes duas vezes por ano;
e Os recursos de nuvem utilizados para a execugdo dos testes serdo cobrados do
CLIENTE.
o Gestdo de politicas de retengao.

Suporte Técnico: Prestacdo de suporte técnico para resolucdo de problemas operacionais, oferecer
assisténcia na configuracdo de aplicativos, ajudar com questdes de desempenho e administracdo da
infraestrutura.
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o Atendimento a casos de suporte;

o Resolucdo de problemas operacionais;

o Escalonamento de suporte para provedores de nuvem publica;

o Orientagdo técnica para usuarios do CLIENTE (responsaveis técnicos);

o Gestdode requisicoes, alteracdes e incidentes de acordo com os niveis pré-estabelecidos pela SONDA
(N1, N2 e N3);

o Utilizar processo de gestdo de mudancas para garantir que as alteracdes na infraestrutura sejam
gerenciadas, autorizadas e implementadas de maneira controlada.

o Cumprimento de requisi¢des (conforme catalogo de requisicGes de servigo deste documento);

o Monitoramento e Suporte de Infraestrutura;

o Suporte via painel de Chamados;

o Notificagdo de incidentes criticos, com alto impacto considerando lista de escalonamento.

e AtualizagOes e Patches: Aplicacdo e patches de seguranca e de atualizag¢des.
o Monitoramento de vulnerabilidades e reportar necessidades de atualizagao;
o Planejamento e acordo da atualizagdo. Caso o CLIENTE opte por ndo atualizar, o mesmo serd tratado
e documentado como risco, isentando a SONDA de possiveis impactos;
o Execugdo de atualizagdes;

e Planejamento de Capacidade: Avaliacdo e planejamento para garantir que a capacidade seja suficiente para
as necessidades atuais e futuras.
o Monitoramento de uso de recursos;
o Previsdo de crescimento e dimensionamento;
o Implementacdo de estratégias de escalabilidade.

7. Seguranca

Os provedores de nuvem fornecem um ambiente seguro e robusto, mas os CLIENTES também tém a
responsabilidade de garantir que suas aplicacdes e dados estejam adequadamente protegidos dentro desse
ambiente com base a ISO 27001, 27017 e 27018.

Nesse contexto, os CLIENTES também tém obrigacGes importantes para garantir a seguranca, conformidade e
eficiéncia das operacGes. Algumas dessas obrigacoes incluem:

e  Os usuarios devem proteger cuidadosamente suas credenciais de acesso a nuvem, incluindo senhas e chaves
de acesso. Senhas fortes e autenticacdo de dois fatores sdo praticas recomendadas;

e E responsabilidade dos usuarios gerenciar quem tem acesso aos recursos da nuvem e atribuir permissdes de
acordo com os principios do menor privilégio, ou seja, conceder apenas as permissGes necessarias para
realizar as tarefas especificas;

e Os usuarios sdo responsdveis por garantir que os dados e operacbes estejam em conformidade com as
regulamentacGes de mercado e as politicas internas do CLIENTE. Isso inclui a seguranca dos dados e a
conformidade com leis de privacidade;

e Os usuarios devem entender a divisdo de responsabilidade entre a SONDA e os provedores de Nuvem e eles
proprios. A SONDA gerencia a infraestrutura subjacente, enquanto os usuarios sdo responsaveis pela
seguranca de seus dados e aplicativos na nuvem;

e Avaliar e gerenciar a seguranca de terceiros e fornecedores de servicos;

e Promover treinamento e conscientizagdo através de educagdo continua da equipe sobre as melhores
praticas de seguranca e conscientizagao.
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8. Ofertas

Atuamos com os principais provedores de servicos em nuvem, oferecendo infraestrutura escaldvel, solugdes de
armazenamento, andlise de dados e servigos de aprendizado de mdaquina. A escolha entre as nuvens geralmente
depende das necessidades especificas do negdcio, preferéncias tecnoldgicas e integragdo com ecossistemas
existentes.

A oferta Managed Public Cloud é composta por 3 tipos de pacotes de servigos. Os pacotes devem ser atribuidos a
cada recurso gerenciado.

Detalhamento dos Pacotes de Gestao

Os pacotes de gestao suportados pela SONDA para o produto Managed Public Cloud seguem a tabela a seguir:

| Basic | Advanced | Premium |

Central para RequisicGes de Nuvem Publica Sim Sim Sim

Service Desk

Gestdo de Incidentes e Requisi¢des (Suporte Técnico)

Atendimento de casos de suporte Sim Sim Sim
Resolugdo de problemas operacionais Sim Sim Sim
Escalonamento de suporte para provedores de nuvem publica Sim Sim Sim
Orientagdo para responsaveis técnicos do CLIENTE Sim Sim Sim
Gestdo de requisi¢des, alteragdes e incidentes de acordo com os niveis pré-estabelecidos pela SONDA . . .
(N1, N2 e N3) Sim Sim Sim
Utilizar processo de gestdo de mudangas para garantir que as alteragBes na infraestrutura sejam Sim Sim Sim
gerenciadas, autorizadas e implementadas de maneira controlada

Cumprimento de requisi¢des (conforme catédlogo de requisigdes de servigo deste documento) Sim Sim Sim
Monitoramento e Suporte de Infraestrutura 10x5 24x7 24x7
Suporte via painel de Chamados Sim Sim Sim
Notificagdo de incidentes criticos, com alto impacto considerando lista de escalonamento Sim Sim Sim

Book Mensal

Envio de billing mensal para o CLIENTE Sim Sim Sim

Gestdo de Infraestrutura

Avaliagdo de requisitos, configuragGes e customizagBes de acordo com as necessidades de negdcios do

CLIENTE Nao Sim Sim
Configuragdo e manutengdo de servidores virtuais, redes, armazenamento e outros recursos de Sim Sim Sim
infraestrutura na nuvem;

Provisionamento e desativagdo de recursos; Sim Sim Sim
Configuragdo e otimizagdo de servidores; Sim Sim Sim
Gerenciamento de configuragdo de infraestrutura e implantagdo de novas solugdes; Sim Sim Sim
Gerenciamento de armazenamento e backups (contratado nos provedores de nuvem publica). Sim Sim Sim
Service catalog (Escolha de itens de catalogo da ferramenta de gestdo de nuvem para provisionamento) Sim Sim Sim
Criagdo de templates ou imagens especificas para seu negécio (Guest OS customizations) Néo Sim Sim
(*) Disponibilizagdo de recursos em diversos provedores de nuvem publica (Multicloud Provisioning) Sim Sim Sim
Gerenciamento de plataforma de microsservigos (K8 Cluster management) Néo Sim Sim

Seguranca da Informagdo

Configuragdo de politicas de controle de acesso; Sim Sim Sim
Monitoramento de atividades suspeitas; Sim Sim Sim
Implementacgdo e utilizagdo de técnicas de criptografia e seguranca para proteger dados Ndo Sim Sim
Implementacdo de SSL/TLS para comunicagbes seguras; Sim Sim Sim
Gestdo de chaves de criptografia Sim Sim Sim
Gestdo de resposta a incidentes de seguranca Ndo Sim Sim
Realizar avaliagBes regulares de riscos e vulnerabilidades Sim Sim Sim
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Implementagdo e configuragdo de MFA e SignOn Sim Sim Sim
Andlise de Logs: Revisar logs de seguranga regularmente para identificar e responder a incidentes. Sim Sim Sim
RevisGes Periddicas de Seguranca: Agendar revisdes regulares das configuragdes de seguranga. Sim Sim Sim

Seguranga de Rede

Configuragdo de firewalls e politicas de seguranga de rede; Sim Sim Sim
Monitoramento de trafego de rede; Sim Sim Sim
Implementacgdo de solugdes de detecgdo e prevengdo de intrusdes. Sim Sim Sim
(*) Escaneamento da rede para identificagdo de vulnerabilidades (SCAP/NIST Scan) N3o N3o Sim

Gestdo de Identidade e Acesso (Identity and Access Management - IAM):

Configuragdo de politicas de gestdo de identidade IAM Sim Sim Sim
Criagdo e remogdo de contas de usudrios Sim Sim Sim
Atribuigdo de permissdes e papéis Sim Sim Sim
Revisdo periddica das politicas de seguranga e das permissdes de acesso Sim Sim Sim
Gestdo de credenciais e autenticagdo multifator (MFA) Sim Sim Sim
Remocdo de contas desativadas ou ndo autorizadas Sim Sim Sim

Monitoramento e Resposta a Incidentes:

Monitoragdo de VMs (CPU, memdria e disco) Sim Sim Sim
Configuragdo de alertas e notificagdes conforme ferramentas disponibilizadas pelo provedor de nuvem . . .
L Sim Sim Sim
publica;
Investigagdo e resposta a incidentes de seguranga detectados pelas ferramentas ou reportados pelo o . .
Nao Sim Sim
CLIENTE
Andlise de logs de atividades e métricas de desempenho Sim Sim Sim
(*) Integragdo com a gestdo de incidentes (SONDA) Sim Sim Sim
Backup e Recuperagdo de Dados:
Agendamento e acompanhamento da execugdo dos backups Sim Sim Sim
Testes regulares de recuperagdo Sim Sim Sim
Gestdo de politicas de retengdo Sim Sim Sim

Atualizagées e Patch:

Monitoramento de vulnerabilidades e reportar necessidades de atualizagdo Sim Sim Sim
Planejamento e acordo da atualizagdo Sim Sim Sim
Execugdo de atualizagdes Sim Sim Sim

Planejamento de Capacidade:

Monitoramento de uso de recursos Sim Sim Sim
(*) Recomendagdo de dimensionamento de servidores (Righsizing Automations) Nao Sim Sim
Implementagdo de estratégias de escalabilidade Ndo Sim Sim

Nota: Para os servicos destacados (*), é necessdrio a contratacdo do SONDA Hybrid.

9. Premissas e Requisitos

e Este servico ndo considera:
o Atualizacdo de versdo do sistema operacional;
o Provisdo de licengas, nao listado na proposta;

o Administragdo ou gestdo do ambiente pelo CLIENTE. As situa¢cdes onde o CLIENTE necessite de
administracdo de ambiente devem ser documentadas através de Carta de Risco e a solicitacdo de
acesso devera ser monitorada;

o Uso de versGes de sistema operacional com ciclo de vida de suporte vencido. Caso a responsabilidade
do licenciamento seja do CLIENTE, o suporte estendido pode ser considerado e serd tratado como
custo adicional aos servicos. Caso ndo ocorra a contratagdo do suporte estendido, uma carta de risco
serd documentada entre as partes.
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Quando um fim de suporte for anunciado pelo fornecedor a SONDA solicitard ao CLIENTE a migracao
dos servicos para outra versao suportada, sendo tratada como proposta comercial a parte. Ndo sendo
possivel, por questdes de compatibilidade, Carta de Risco serd apresentada;

Para qualquer atividade de requisicdo fora do item Requisi¢cdes de Servicos deste documento devera
ser negociado e o CLIENTE deverd apresentar procedimento e validd-lo em conjunto com a SONDA.
Integracdo entre ferramentas de Gerenciamento de Servicos de Tl (ITSM) do CLIENTE e SONDA, bem
como entre SONDA e provedores de servigos em nuvem.

o A SONDA n3o se responsabiliza:

O OO0 0O O O O O O O 0 0O

Licenciamento e configuragdo de certificados digitais;

“Upgrade” de software em func¢do de necessidade do CLIENTE;

Instalacdo/Configuragdo das aplicagdes;

Configuragdo do banco de dados;

Upload dos arquivos e base dados;

Validagdo do pleno funcionamento das aplicagdes com o ambiente sugerido em proposta;
Gerenciamento de Performance das aplica¢des;

Operacgao e Suporte as aplicagdes;

Gerenciamento de cddigo-fonte ou qualquer atividade relacionada ao desenvolvimento de aplica¢des;
Gerenciamento de seguranga das aplicagoes;

Monitoramento das aplica¢ses;

Protecdo de dados das aplicagdes;

Cépias de seguranca (backup) ndo suportado pelos provedores de servicos em nuvem.

10.Matriz de Responsabilidade

Para um melhor entendimento a matriz de responsabilidade sera classificada com base na metodologia RASIC,
onde: R - Responsavel; A - Aprovador; S - Suporte; | — Informado e C— Consulta.

Matriz de Responsabilidade — Licenciamento de Software

Contratagao Atividades CLIENTE Provedor de
Opcmnal'-’ Nuvem

Sim

Sim

Licenca de sistemas operacionais listados em proposta,

NAO BYOL

Licenca de sistemas operacionais listados em proposta, - R -
BYOL

Licenciamento do banco de dados listados em proposta, - - R
NAO BYOL

Licenciamento do banco de dados listados em proposta, - R -
BYOL

Infraestrutura de nuvem - - R
Licenciamento e configuragGes de certificados digitais - - R
Licenca do Software antivirus (quando aplicavel) R - -
“Upgrade” de software em funcdo de necessidade do - R -
CLIENTE

Licenciamento dos softwares de monitoramento R - -
(quando aplicavel)

Licenciamento dos softwares de backup (quando R - -
aplicavel)
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Sim

Matriz de Responsabilidade —

Licenciamento dos softwares de antivirus

make it easy

R

Instalacao de Configuracao do Ambiente

Contratagao Atividades CLIENTE Provedor de
OpcmnaP Nuvem

Néo

Sim

Matriz de Responsabilidade — Administragao do Ambiente

Instalagdo/Configuracdo das aplicacdes

Criacdo e gerenciamento de novos recursos de nuvem
publica (laaS/PaaS)

Instalagdo do Sistema Gerenciador de Banco de Dados e
pacotes corretivos em Paa$S (RDS, Azure SQL)

Instalagdo dos agentes de monitoramento do ambiente
(quando aplicavel)

Informar e disponibilizar procedimentos de configuragdo do
banco de dados

Gerencia e Configuragdo dos servigos de DNS (Route53,
Azure DNS)

Informar os dominios e entradas DNS a serem hospedados
Informar regras de Firewall necessarias para funcionalidade
do ambiente

Configuragdo das regras de Firewall (SG, NSG)

Instalacdo e Configuragdo dos Softwares ndo descritos em
proposta

Upload de arquivos e base dados

Configuragdes de acesso (1AM, Azure AD)

Configura¢do do ambiente de backup (quando aplicavel)
Validagdo do pleno funcionamento das aplicagdes com o
ambiente sugerido em proposta

Operagao de Snapshot

Configuragdo de acesso VPN (rede local)

Disponibilizagdo de janelas para execucdo de mudangas

R

Contr:atagao Atividades CLIENTE Provedor de
Opcional? Nuvem

SONDA Hybrid

Nao

Nao

Nao

Nao

Book Mensal
Nao

Gestdo do Portal

Gestdo de SubscricGes

Criar Tenant para o CLIENTE

Gestdo dos usuarios do CLIENTE no portal

Envio de billing mensal para o CLIENTE

Gestdo de Infraestrutura

Nao
Nao
Nao
Nao

Acesso ao painel administrativo (Console)
Disponibilidade do painel administrativo (Console)
Gerenciamento da plataforma de nuvem publica (l1aaS)
Gerenciamento da Infraestrutura de provedor de
nuvem publica (Infra, ndo laas)

D XX X =D

o — X =D
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Responsabilidade pelos conteldos e dados
armazenados

Responsabilidade pelo gerenciamento dos dados do
ambiente

Administragdo e servigos (AWS, Azure, Google e
Huawei)

Administracdo de Sistema Operacional
Administragdo e suporte ao banco de dados
Evolugdo do Banco de Dados

Gerenciamento de Performance das aplicagbes
Gerenciamento de cédigo-fonte

Relatérios de performance laaS

Avaliagdo de requisitos, configuragdes e customizagdes
de acordo com as necessidades de negdcios do
CLIENTE

Configuragdo e manutencdo de servidores virtuais,
redes, armazenamento e outros recursos de
infraestrutura na nuvem;

Provisionamento e desativacdo de recursos;
Configuracgdo e otimizacgao de servidores;
Gerenciamento de configuragdo de infraestrutura e
implantacdo de novas solugdes

Gerenciamento de armazenamento e backups
(contratado nos provedores de nuvem publica)
Service catalog (Escolha de itens de catélogo da
ferramenta de gestdo de nuvem para provisionamento)
Criacdo de templates ou imagens especificas para seu
negdcio (Guest OS customizations)

Disponibilizacdo de recursos em diversos provedores
de nuvem publica (Multicloud Provisioning)
Gerenciamento de plataforma de microsservigos (K8
Cluster management)

Seguranga da Informagao

Nao

Nao
Nao
Sim
Nao

Administracdo do software antivirus e configuragado
(quando aplicavel)

Gerenciamento de segurancga das dependéncias de
Data Center

Gerenciamento de seguranca das aplicacdes

Definicdo de politicas de controle de acesso
Configuracdo de politicas de controle de acesso
Monitoramento de atividades suspeitas
Implementacao e utilizagdo de técnicas de criptografia
e seguranca para proteger dados

Implementacdo de SSL/TLS para comunicagdes seguras
Gestdo de chaves de criptografia

Gestdo de resposta a incidentes de seguranca

Realizar avaliagGes regulares de riscos e
vulnerabilidades

Implementacédo e configuracdo de MFA e SignOn

D XD =

D X =™ =
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Nao Andlise de Logs: Revisar logs de seguranca
regularmente para identificar e responder a incidentes.
N3o RevisGes Periddicas de Seguranga: Agendar revisdes

regulares das configuragdes de seguranga.
Seguranca de Rede

N3o Administragdo do Firewall (SG, NSG)

Nao Configuragdo de firewalls e politicas de seguranga de
rede

Nao Monitoramento de trafego de rede

N3o Implementagao de solugdes de detecgdo e prevengao
de intrusdes

Sim Escaneamento da rede para identificagdo de

vulnerabilidades (SCAP/NIST Scan)
Gestdo de Identidade e Acesso (Identity and Access Management - IAM):

N3o Configuragdo de politicas de gestao de identidade IAM
Nao Criagdo e remogdo de contas de usuarios
N3do Atribuicdo de permissdes e papéis
N3do Revisdo periddica das politicas de seguranca e das
permissdes de acesso
Nao Gestdo de credenciais e autenticagdo multifator (MFA)
N3do Remogado de contas desativadas ou ndo autorizadas
Backup e Recuperagao de Dados:
N3do Agendamento e acompanhamento da execugao dos
backups
N3do Testes regulares de recuperagdo
N3do Gestdo de politicas de retengao
Atualizagdes e Patch:
N3do Monitoramento de vulnerabilidades e reportar
necessidades de atualizagao
N3do Avaliar impacto nas aplicacées do CLIENTE
N3do Planejamento e acordo da atualizagdo
N3do Execucdo de atualizagGes
Planejamento de Capacidade:
Ndo Monitoramento de uso de recursos
Sim Recomendacdo de dimensionamento de servidores
(Righsizing Automations)
Sim Implementacao de estratégias de escalabilidade

Matriz de Responsabilidade — Suporte

D ™ D=

o =

make it easy

Contr:atagao Atividades CLIENTE Provedor de
Opcional? Nuvem

Service Desk
N3o Equipe de operagdo e monitoramento em formato
contratado (12x5 ou 24x7)
Nao Operagdo e Suporte as aplicagdes
Nao Atendimento de chamados para aplicagGes de Terceiros

ou Proprietarias
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Falhas, incidentes e problemas decorrentes de
Infraestrutura de nuvem publica

Requisi¢des relacionadas ao gerenciamento da
infraestrutura e suporte direto do provedor de nuvem
publica

Ferramenta para abertura de chamados em regime
contratado, com tempo de resposta conforme niveis de
servigo contratado

Central para Requisigdes de Nuvem Publica
Atendimento de casos de suporte

Resolugao de problemas operacionais

Escalonamento de suporte para provedores de nuvem
publica

Orientagdo para responsaveis técnicos do CLIENTE
Gestdo de requisi¢des, alteragdes e incidentes de acordo
com os niveis pré-estabelecidos pela SONDA (N1, N2 e
N3)

Utilizar processo de gestdao de mudangas para garantir
que as alteragdes na infraestrutura sejam gerenciadas,
autorizadas e implementadas de maneira controlada
Cumprimento de requisi¢des (conforme catédlogo de
requisi¢cGes de servico deste documento)

Aprovacgao de Mudangas e Requisicdes que impactem o
ambiente

Monitoramento e Suporte de Infraestrutura

Suporte via painel de Chamados

Notificagdo de incidentes criticos, com alto impacto
considerando lista de escalonamento

Monitoramento e Resposta a Incidentes:

Nao

Nao

Sim

Nao
Nao

Monitoragdo de VMs (CPU, memodria e disco)
Configuracdo de alertas e notificagdes conforme
ferramentas disponibilizadas pelo provedor de nuvem
publica;

Investigacdo e resposta a incidentes de seguranca

detectados pelas ferramentas ou reportados pelo CLIENTE

Anadlise de logs de atividades e métricas de desempenho
Integragdo com a gestdo de incidentes (SONDA)

el

R
R

Nota: Na Matrizes de Responabiliades existem atividades que sdo opcionais para o CLIENTE, ou seja, é permitido
ao mesmo escolha a SONDA como prestadora do servigco ou um outro parceiro. Para essas atividades a coluna
“Contratacdo opcional” é preenchida com “Sim”. Portanto, toma-se como premissa, essas atividades como
escopo padrdo, sendo de responsabilidade do CLIENTE sinalizar caso ndo queira que elas sejam de
responsabilidade da SONDA.

11.Requisi¢ao de Servigco

A tabela abaixo lista as requisicGes de servicos disponiveis para solicitacdes dos CLIENTES assim como seu tempo
de solucdo e horario de cobertura.

Tempo de Solugio
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SONDA Hybrid

Criar, Modificar e Remover usudrios e permissionamento
no Portal Multicloud

Conceder ou remover acesso a um ambiente de Cloud
publica

Gestdo de Infraestrutura

Atualizagao do Endpoint, Update do SO, Patch...

Criagdo, modificagdo ou remogdo de VM

Criagdo de templates ou imagens especificas para seu
negdcio (Guest OS customizations)

Criagdo, modificagdo ou remogdao de plataforma de
microsservicos (K8 Cluster management)

Seguranga da Informagao

Instalar, Alterar, Remover agentes de seguranga
Configurar das regras de Firewall

Configuragdo de politicas de controle de acesso
Implementacao e utilizacdo de técnicas de criptografia e
seguranga para proteger dados

Implementac&o de SSL/TLS para comunicagBes seguras
Implementar/Configurar chaves de criptografia
Implementacgao e configuracao de MFA e SignOn

Seguranga de Rede

Instalar, alterar e desinstalar servico DNS (subir o servico
de DNS e configurar zonas)

Alterar registros de DNS

Criar, Alterar e Deletar configuragdo de rede (IP, DNS, rota,
ETC/ hosts)

Configuracdo de firewalls e politicas de seguranca de rede
Implementacdo de soluges de deteccdo e prevengao de
intrusdes

Identidade e Acesso (Identity and Access Management - IAM):

Configuracdo de politicas de gestdo de identidade IAM
Criacdo e remogao de contas de usuarios

Atribuicdo de permissdes de acesso e papéis

Ativar autenticacdo multifator (MFA) para os usuarios

Monitoramento e Resposta a Incidentes:

Instalar, Alterar ou Remover agentes de monitoramento
Configuracdo de alertas e notificagdes conforme
ferramentas disponibilizadas pelo provedor de nuvem
publica;

Investigacdo e resposta a incidentes de seguranca
detectados pelas ferramentas ou reportados pelo CLIENTE

Backup e Recuperagdo de Dados:

Instalar, Alterar, Remover agentes de backup

Criar e Excluir Snapshot

Revisdo da politica de Backup

Criacdo de politicas de Backup para uma nova VM ou VM
existente

oo o ooo0o

-n

MmO O W

> 0O @O0

O OO0 o

Conforme TS contratado

Conforme TS contratado

Gestdo de Mudanga
Conforme TS contratado
Conforme TS contratado

Gestdo de Mudanga

Conforme TS contratado
Gestdo de Mudanga
Conforme TS contratado
Conforme TS contratado

Conforme TS contratado
Conforme TS contratado
Conforme TS contratado

Gestdo de Mudanga

Conforme TS contratado
Conforme TS contratado

Gestdo de Mudanga
Gestdo de Mudanga

Conforme TS contratado
Conforme TS contratado
Conforme TS contratado
Conforme TS contratado

Conforme TS contratado
Conforme TS contratado

Conforme TS contratado

Conforme TS contratado

Gestdo de Mudancga
Conforme TS contratado
Conforme TS contratado
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Execugdo de Backup sob demanda B Conforme TS contratado
Testes de recuperagdo (Limitado a realizagdo de testes Gestdao de Mudanga

duas vezes por ano) D

Atualizagdes e Patch:
Execugdo de atualizagdes C Gestdo de Mudanga
Planejamento de Capacidade:
Relatério de andlise de performance do ambiente Conforme TS contratado
Revisdo da configuragdo dos servidores D Conforme TS contratado

(@]

Nota: Atividades que envolvam revisdao do ambiente para analisar e aumentar a escalabilidade é
necessario a contrata¢do de Projeto Especial.

12.Nivel de Servico

De forma geral, o contrato de nivel de servigo que ampara a disponibilidade de infraestrutura é regido pelos niveis
de servico (SLA) dos provedores de nuvem e de acordo com o recurso/servico utilizado levando-se em
consideracdo as caracteristicas de utiliza¢do e disponibilidade do mesmo.

Os provedores de nuvem se comprometem a atingir e manter os Niveis de Servico (SLA) para cada recurso
disponivel na plataforma, e em caso de invalida¢cdes o CLIENTE poderd estar qualificado a obter um crédito
proporcional aos valores de servicos mensais.

A relagdo completa dos niveis de servico de cada recurso pode ser consultada através dos sites publicos dos
provedores. A SONDA recomenda que o CLIENTE faca o download e imprima na integra o Acordo de Nivel
de Servicos para referéncia futura.

O CLIENTE concorda que o Acordo de Nivel de Servicos sera parte integrante do Contrato, no que diz respeito aos
Servicos de infraestrutura.

O CLIENTE concorda e reconhece que os provedores de nuvem poderao, a qualquer momento, independente de
comunicagdo prévia, alterar, encerrar ou adicionar definicdes de Nivel de Servico em sua Politica para Niveis de
Servigos.

O CLIENTE concorda e reconhece que o ndo cumprimento dos parametros descritos nas documentacgées on-line
sobre os Niveis de Servico dos provedores de nuvem ndo prevé créditos, reembolsos, descontos e/ou incentivos
além daqueles ja destacados, qualificados e/ou descritos em sua Politica para Niveis de Servigos.
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