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1. Versao do Produto

Versdo 01 Criagdo do documento -

2. Descricao Resumida

O servico de VPN oferece aos CLIENTES da SONDA, a criacao e gerenciamento do servico de conexao remota para
qgue o fornecimento de servigcos, aplicagdes e suporte remoto possa trafegar sobre uma conexdo privada e
criptografada através dos links de internet.

Com o suporte especializado da SONDA e a parceria com os fabricantes, nossos CLIENTES usufruem das facilidades
de licenciamento, processos de instalagdo customizados, suporte e entrega de servigos, relatérios que apresentam
os dados mais relevantes para que os nossos CLIENTES possam aprimorar seus mecanismos de seguranga.

2.1. Aplicabilidade do Produto

O servico de VPN s é aplicado quando:

CLIENTES internos SONDA: que fornegam suporte remoto, aplicagdes Multi-Tenancy ou SaaS através da rede
SONDA Multi Servicos e demande:

e Integracdo sistémica com redes e servigos externos de CLIENTES e parceiros;
e Acesso a infraestrutura de CLIENTES externos utilizando JUMP Server, RDS, VDI ou equivalente para suporte
a infraestrutura on premise.

CLIENTES externos: que ndo tem infraestrutura, computing, servicos dedicados e ou firewall no Data Center da
SONDA.

O servico consiste na implantacdo de VPN site-to-site e banda de internet para integracdes da rede SONDA Multi
Servigos com as redes de CLIENTES externos, quando:

e Integracdo sistémica com servicos SONDA.
e Acesso a infraestrutura de CLIENTES externos utilizando JUMP Server, RDS, VDI ou equivalente para suporte
a infraestrutura on premise.

Nota: Quando ndo se enquadrar nos cendrios acima, o produto a ser ofertado é Firewall Dedicado que contempla
VPN’s, junto ao produto de Banda IP dedicado.

3. Objetivo

O objetivo da VPN (Rede Virtual Privada) é oferecer uma conexao segura entre a rede de servicos da SONDA no
Data Center com seus CLIENTES remotos, interligando as redes através de um canal seguro e estdvel, ou seja, o
objetivo fundamental da VPN é ligar duas redes como se elas estivessem no mesmo local mantendo a privacidade
dos dados trafegados.

4. Beneficios

Com essa oferta, a SONDA entrega aos CLIENTES os seguintes beneficios:
e Tecnologia Lider de Mercado;
e Profissionais Capacitados e Certificados;
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e Monitoramento 24x7x365;
e Suporte 24x7x365;

5. Escopo de Atuagao

O servico de VPN é monitorado 24x7x365 garantindo para os CLIENTES da SONDA o atendimento de SLA de
disponibilidade contratado e o suporte operacional.

A SONDA garante neste servico a atualizacdo constante dos componentes que compdem a solucdo, assim como
a execucao de backups periddicos da configuragdo apds a mudanga de configuragao do ambiente.

Em caso de eventuais falhas, o atendimento é continuo até que o ambiente se restabelega nas situagdes normais.
Por padrao, sdo utilizadas tecnologias de Camada 2 e Camada 3, de acordo com a demanda do projeto.

Para a infraestrutura de rede sdo utilizados equipamentos e/ou tecnologias com performance compativeis com
os atuais padrdes de mercado.

6. Ofertas

O servico de VPN é ofertado na modalidade Site-to-Site de uso exclusivo para integragdo de CLIENTES com a rede
de servicos SONDA.

IPSec: Utilizando um acesso comum a internet, duas ou mais localidades podem se conectar em seguranca
proporcionando a aproximacgao logica de ambientes distantes, independentemente do meio de acesso a web. O
equipamento remoto pode ser de propriedade SONDA ou do CLIENTE;

o Requisitos:

o Solugdo compativel com protocolo IPSec, IKEv1 ou IKEv2;
o Banda deinternet.

6.1. Topologia

Abaixo a topologia da solugao:

7. Monitoramento

Para atuar de forma preventiva e preditiva, a SONDA oferece o servico de Monitoramento que coleta dados dos
itens monitorados e identifica condi¢des que indicam a saude do ambiente, sinalizando possiveis riscos ou
sucessos operacionais.
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O CLIENTE tem acesso ao portal da ferramenta de monitoramento, onde pode visualizar dados e relatérios
detalhados, garantindo total transparéncia e a certeza de que o ambiente estd sendo continuamente gerido e
acompanhado pela equipe SONDA.

Além disso, o servico conta com integracao entre nosso ITSM e o Monitoramento por meio da ferramenta de
Enterprise Application Integration (EAIl), permitindo a abertura automatica de chamados sempre que uma
anomalia for detectada. Isso reduz significativamente o tempo de resposta a qualquer irregularidade no ambiente.

) Monitoramento padrao
O Monitoramento consiste no acompanhamento em tempo real de qualquer dispositivo utilizando o protocolo
SNMP (Simple Network Management Protocol).

Itens monitorados:
. UP/Down dos tuneis.

8. Premissas e Requisitos
e Banda IP - Data Center SONDA*

o Link minimo de 1 Mbps reservado a VPN, largura de Banda IP do Data Center SONDA.
*A Banda IP é um produto adicional a VPN e devera ser considerados na precificagao do projeto.
e BandaIP - CLIENTE

o Link minimo de 1 Mbps reservado a VPN, o CLIENTE deverd fornecer em suas localidades remotas a
largura de Banda IP necessaria.

e Enderecamento IP
o ldentificacdo dos enderecos IP LAN remoto (LAN do site do CLIENTE);
o Oendereco IP Peer (Internet do site do CLIENTE) devera ser fixo.
e Servidor TS**
o Necessario minimo 1 servidor TS provisionado na infraestrutura de redes do CLIENTE.

**Aplica-se quando o servico for o de suporte remoto dos analistas SONDA as localidades do CLIENTE. As equipes
de suporte da SONDA se conectam na rede do CLIENTE externo somente a partir do servidor TS.

9. Matriz de Responsabilidades

Para um melhor entendimento a matriz de responsabilidade sera classificada com base na metodologia RASICO,
onde: R - Responsavel; A - Aprovador; S - Suporte; | — Informado, C— Consulta e O - Opcional.

Criacdo de regras no firewall SONDA R |
Criacdo de regras no firewall CLIENTE | R
Aprovacdo de regras de firewall A R
Configuragdo Peer Remoto - 0
Monitoramento do ambiente de seguranca R |

10.Requisicao de Servico
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A tabela abaixo lista as requisicGes de servicos disponiveis para solicitacdes dos CLIENTES assim como seu tempo
de solucdo e horario de cobertura.

Criar VPN F Conforme TS contratado
Alterar VPN C Conforme TS contratado
Excluir VPN F Conforme TS contratado

11.Nivel de Servigo

" seigo | Mome | Deigo  wew |

Percentual de tempo que o servigo estard disponivel,
incluindo acessibilidade e funcionalidade, excluindo desse

, . 0
VPN Disponibilidade tempo as atividades de paralisagao programada e demais 99,98 %
exce¢Oes mencionadas em contrato.
Nota:
. O SLA de disponibilidade acima sé é valido mediante ao cumprimento de TODAS as premissas descritas
neste documento.
. A disponibilidade de VPN estad condicionada a garantia de disponibilidade do servico de internet no Site

do CLIENTE.
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