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INFRAESTRUCTURA
CRITICAY
HACKTIVISMO:

buscade
LA PREVENCION
Y NO LA REACCION

Aungue no es un termino nuevo, el hacktivismo hace referencia a un

Es urgente continuar trabajando y

seguir aprendiendo en materia de

ciberseguridad.

tipo de protesta con fines de activismo politico, social o econdmico,
haciendo uso de internet y las nuevas tecnologias. En el campo de la
ciberseqguridad, el hacktivismo ha tomado un gran protagonismo.

uando los ciber-

criminales arre-

meten hacia siste-

mas de institucio-

nes que pueden

desestabllizar a

los Estados yasus

ciudadanos como una forma de

protesta, o sencillamente para ga-

nar dinero, hablamos de hacktivis-

mo. Un ejemplo: hace algunos

dias, cuando el servicio de correos

del Comando Conjunto era hac-

keado en Chile, cientos de taxis

fueron a recoger a Putin v atasca-

ron el trafico en Moscl durante

mas de dos horas, como resultado

gel atague informatico a Yandex,
el Google ruso.

De acuerdo a Myr Balada, CTO

Breves

IMPORTANCIADE LA IA

El estudio "Pinnacle Model", desarrollado por Everest Group, asegura que
las empresas que priorizan el desarrollo de la Inteligencia Artificial (IA)
pueden llegar a duplicar su Retorno a la Inversion (ROI, por sus siglas en
inglés). Es decir, el valor que mide el rendimiento economico obtenido al
realizar una inversion, Ademas, estas empresas multiplican casi por cuatro
su ahorro en costos y consiguen una mejora global del 62% en las métricas
operativas en comparacion con las cifras anteriores a implementar la auto-
matizacion. También se ven resultados positivos en la productividad de los
empleados, |a eficiencia v |a calidad operativa, los tiempos de entrega, la

and R&D Manager de WCS South
America, estos hechos dejan en
evidencia la falta de politicas de
seguridad efectivamente aplica-
das. "Son varias las entidades gu-
bernamentales que han sufride
atagues en los ultimos meses. Es-
tos son los gue se han hecho pabli-
c0s, pero indudablemente esta-
mos viendo la punta del iceberg
Mo estamos previniendo, esta-
mos reaccionando”.

El verdadero prablema, dicen
los expertos, es que siempre es
Mas costoso Corregir que preve-
nir. Tras la pandemia, se detecta-
ronincrementos en los atagues cr-
berneticos, tanto en infraestructu-
ra critica como en otras verticales,
"En la primera, ha aumentado un

gestion de los procesos y el cumplimiento de las normativas.

BRECHA DE GENERO:

La participacion
de las mujeres en

el mercado laboral Tl

es de solo un 30%

Como una forma de revertir esta cifra, Duoc UC junto con la empresa Sonda, estan
desarrollando el programa “Impulsa+", que busca motivar a las estudiantes de carreras
de Tecnologias de la Informacion y la Comunicacion y mostrarles las oportunidades que

existen en esta industria para su futuro profesional.

S

anoa ano, pero que aun debe ni-
velarse de manera mportante
v que levanta las alertas, ya
que no solo impacta en
materia econdmica,

5IN0 para el desa-

rrolio de los pro-

cesos de in-

novacion al

LA DESI-
GUALDAD

EN CIFRAS

Solo el 35% de los estudian-
tes matriculados en las carreras
vinculadas a las STEM en la educa-

cién superior son mujeres, seguin da-

tos globales de Unesco.

Apenas el 3% de las estudiantes de la
educacion superior en el mundo escogen
realizar estudios en el ambito de las tecnolo-
gias de la informacion y la comunicacion.

Menos del 30% de investigadores cientificos en
el mundo son mujeres, dicen desde Unesco.

Para 2050, el 75% de los trabajos estara relaciona-

egun datos de la Unesco, se
estima que actualmente 3
de cada 10 mujeres trabajan
en la industria o area de Tl a nivel
global, una cifra que se incrementa

interior de las companias.

(Aque se debe estabaja partici-
pacion? De acuerdo con el analisis
que realizan desde ONU Mujeres,
la brecha de género en STEM
(ciencias, tecnologias, ingenieria
y matematicas, por sus siglas en
Inglés) “puede comenzar desde
edades muy tempranas en las es-
cuelas y en las casas, y continuay
abarca ambitos tan amplios como
la Investigacion, el desarrollo de
las carreras profesionales y el ac-
ceso a los empleos generados en
estas areas, o el uso que se hace
de los productos generados en
estas areas”, dicen,

En el mundo académica las ci-
fras no son alentadoras. Segun

los ultimos datos arrojados por
un estudio realizado por el
Instituto de Educacion Su-
perior DuocUC, del total
de matriculas en ca-
rreras STEM entre
2019y 2022, so-

o un 12% se-

do con las areas STEM. Sin embargo, hoy las mu

ocupan a
ficial, segin ONU Mujeres.

el 22% de los puestos en Inteligencia Arti-

9decadalOnifasentre 6y B afos asocialaingenieriacon
habilidades masculinas, segtin ONU Mujeres.

%, debido a que para muchos
grupos organizados de ciberdelin-
cuentes es una gran pantalla. En
educacion, los ciberataques cre-
cieron en un 9% cifra derivada de
la falta de habitos seguros en &l
uso de contrasenas, o phishing
en las plataformas de e-lfearningo
streaming. Lo mismo escalaron
en salud, un 9% ", comenta Mi-
guel Caruso, gerente de Investiga-
cion v Desarrollo en Ubiquo La-
tam.

Fara los especialistas se torma
urgente continuar trabajando vy se-
guir aprendiendo en materia de ci-
berseguridad. "Chile va encami-
nado a nivel técnico y politico con
la Ley de Delitos Informaticos, re-
cientemente promulgada, y se de-

rian mujeres.

LIn numero muy bajo adn, con-
siderando que el promedio de
Estados Unidos o los principales
paises de Europa alcanza el
20%.

INICIATIVAS
CONCRETAS

Para hacer frente a esta bre-
cha, en 2021 el Gobierno aprobé
la " Politica Nacional de Igualdad
de Género para la Ciencia, Tec-
nologia, Conocimiento e Innova-
cidn”, que busca alcanzar la pari-
dad de género encarreras STEM
en 2030,

Ademas, el sector prnivado tam-
bien ha tomado medidas impor-
tantes para acelerar los cambios.

Una iniciativa en este sentido
es la alianza entre Sonda y Duoc
UC para desarrollar planes e in-
centivos que promuevan el inte-
rés de las mujeres a la estera pro-
tesional tecnoltgica.

En esta linea, lanzaron reciente-
mente el programa “Impulsa+",
CUyO proposito es motivar a las es-
tudiantes de carreras de Tecnolo-
gias de |a Informacion y la Comuni-
cacion (TICS), acercarlas ala indus-

peria seguir trabajando en una
ley que contemple la proteccién
de las infraestructuras criticas”,
sostiene Francisco Rodriguez,
consultor de ciberseguridad de
ITQ Latam,

Myr Balada enfatiza que lo mas
mportante es comenzar desde el
interior hacia el extenor de las or-
ganizaclones, porque no se pue-
den proteger activos sino hay con-
ciencia de los asuntos clave referi-
dos a la infraestructura critica que
hay que resguardar, “Falta educa-
cion, tanto a nivel gubernamental
como en el sector privado. Pero lo
que realmente falta es tener a las
personas correctas que definan
las acciones preventivas y predic-
tivas”, concluye.

FUTURO DE LA DIGITALIZACION

Se espera que en 2035 el 30% de los empleos sean nuevos y surgirén
profesiones y oficios como operadores de robots medicos, controladores
de drones, e-recruitment managers y growth hacking managers. En parale-
lo, crecera la necesidad de perfiles humanistas y de ciencias sociales que
regulen esta nueva realidad, como expertos en robotica empatica o espe-
cialistas en ética para resolver las interacciones hombre-tecnologia. Asi lo
indica un informe de Boston Consulting Group. El estudio dice ademas que
en trece anos mas el 568% de los empleos actuales seguira existiendo, pero
requeriran capacidades distintas a las de hoy.

tria de la tecnologia e invitar-
las a conocer la experiencia de
profesicnales del area, visibilizan-
do las oportunidades que existen
para su futuro profesional,

“Este tipo de alianzas y los pro-
gramas realizados han temdo re-
sultados positivos en cuantoa la re-
tencion, incentives y mejor rendi-
miento de las muieres en las carre-
ras STEM, teniendo en promedio
un 6% menos de probabilidad de
desercién de |la universidad y un
aumento en 0,511 puntos mas en
la ponderacion de notas frente alas
estudiantes que no participaron en
aste tipo de programas, |o que se-
gun ambas entidades, resulta ser
un camina para la inclusion femeni-
na en la industna TI", comenta Na-
talia Palacios, subdirectora Escuela
de Informatica v Telecomunicacio-
nes Duoc UC,

EL ROL DE LA
INDUSTRIA

Desde la vision de Sonda, Ro-
berto Jana, gerente Corporativo
de Personas menciona que el ma-
yor desafio que tenemos hoy des-
de el sector privado es aumentar
la participacion de las mujeres en

MAS PREVENCION Y BAJO RIESGO:

Tecnologias
al servicio de
la seguridad
laboral

La digitalizacion del sector, el
uso de realidad virtual y de
inteligencia digital, entre otros
instrumentos, estan siendo
claves en la generacion de
herramientas de colaboracion
en la prevencion de riesgos en
los espacios de trabajo.

Segun la Organizacion Internacional del
Trabajo, ocurren 317 millones de acciden-
tes v enfermedades laborales en el mun-
docadaano, lo que corresponde al 4% del
PIB mundial. Mo cbstante, en Chile, como
sefala el Informe Anual de Estadisticas
sobre Seguridad y Salud en el Trabajo
2021, |a tasa de accidentabilidad ha tenido
una baja sostenida durante los dltimos
diez anos, tendencia que evidencia una
mejora en las condicionas vy espacios la-
borales, en parte, gracias a la digitalizacion
del sector,

“La pandemia y el aumento del trabajo
remoto han generado una gran necesidad
en toda America Latina de digitalizar los
procesos de seguridad v salud. Esto, para
analizar mejor lo que se observa en los
centros de trabajo, lo que a su vez permite
tomar decisiones informadas”, indica
Alex Cabrera, CEQ de Prevsis.

De acuerdo al ejecutivo, dicho fend-
meno, |unto a las tecnologias inmersi-
vas de realidad virtual o mixta para capa-
citar, internet de las cosas para la comu-
nicacion desde y entre maquinas, al
igual que la inteligencia artificial para un
mejory mas robusto analisis, estan sien-
do claves en |la generacion de herra-
mientas de colaboracién en la preven-
cion de riesgos laborales

Enese ambito, un gran apoyo para la se-
gundad labaoral también se encuentra en
los sistemas operados por computervi-
sion. "Apoyandose en el analisis de ima-
Qenes es posible determinar situaciones
deriesgoen faenas”, dice Cristian Lopez,
CEO de Unitti.

Lo cierto es que equipos de proteccion
individual inteligentes, sumadas a la elimi-
nacion cel trabajo de alto riesgo por equi-
pos automatizados y de manejo remoto,
gstan siendo de gran apoyo para reducir
los accidentes y enfermedades laborales.

Sin embargo, como indica Cristian Lo-
pez, todavia hay asuntos pendientes que
se vinculan con el analisis de datos para
visibilizar |o que sucede con los colabora-
dorasy laampliacion de la informacion pa-
ra concientizar en el cuidado.

"La tecnologia aporta y apoya, pero el
primer paso se da con las perscnas y con
la decision de digitalizar”, concluye Alex
Cabrera, de Prevsis,

la Industnia T, so-
bre todo en cargos
de liderazgo.

“solo podemos cam-
biar este escenario en SON-
DA impactando la realidad del

sector. Es por ello que nuestras En 2021 el

acciones van mas alla del ambien- Gobierno

te corporativo. Queremos incenti- aprobo la

var gue mas mujeres ingresen a "Politica

las carreras STEM, generando Nacional de

mayor diversidad e innovacion en lgualdad de

la industria”, asegura el ejecutivo. Género para
Sumado a lo anterior, en al 4m- la Ciencia,

bito interno, Sonda ha trabajado Tecnologia,

para multiples iniciativas para Conocimiento

promover la equidad de genero e Innovacion.

en el contexto del programa Son-
da Mujeres, lo gue incluye pro-
grama de mentoring, talleres de
sensibilizacion, politicas de con-
tratacicn y flexibilidad, entre
olrasacciones gue apuntan al de-
sarrollo de las lideres del futuro,
a un cambio cultural v a la con-
cientizacién interna.
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